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RESUMEN

En la actualidad las telecomunicaciones es un drea que constantemente desarrolla innovaciones,
particularmente en las redes de datos (conocidas como redes), dichas innovaciones han permiti-
do a las instituciones tanto publicas como privadas usar las redes para brindar comunicacién e
interconexion a sus integrantes.

La infraestructura de red estd constantemente en crecimiento, lo que demanda la ampliacién de
los servicios de la misma provocando con esto un mayor trafico en los equipos activos, teniendo
como resultado fallas o degradacién en el servicio de red.

Teniendo en consideracion la temética referente a las fallas o degradacion en el servicio de
red, se presenta el estudio de algunas metodologias y herramientas de monitoreo de red, las cuales
permiten una mejor gestion administrativa del equipo activo y los enlaces de red.

El estudio contempla la revision de herramientas de monitoreo comerciales y de cddigo abierto,
su arquitectura, taxonomia, propiedades y protocolos de monitoreo de red que interactian con las
herramientas de monitoreo.

Derivado del estudio se seleccioné la herramienta de monitoreo de red de nombre comercial
NEMS la cual se evalué en una cama de pruebas con equipos de red conectados en un ambiente
controlado. Debido a que NEMS estd disefiado para ejecutarse en computadoras de bajo costo, la
herramienta se instal6 para su evaluacion en una Raspberry Pi.

La herramienta analizada presentd varios aspectos importantes a tomar en cuenta: 1) Presenta
una interfaz amigable y con un avance significativo en su usabilidad, ya que se pueden realizar las
configuraciones en un ambiente totalmente grafico, 2) presenta la posibilidad de realizar configu-
raciones desde un enfoque descendente grupo-nodos, 3) presenta la posibilidad de presentacion del
monitoreo en diferentes modalidades o vistas.

Aunado a estos aspectos se encontrd que la herramienta, al ser desplegada en una computadora
de bajo costo y bajo consumo energético, puede ser ubicada en cualquier espacio de los centros de
datos o de la red a monitorear. Incluso en sus grificas de consumo y desempefio, este dispositivo

es capaz de monitorear una gran cantidad de dispositivos.
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Glosario

Agente: Un software que se ejecuta en dispositivos de red y que proporciona informacién al

servidor de monitoreo, como SNMP agentes.

Alerta - Notificacion: Una notificacion generada por el sistema de monitoreo cuando se supera

un umbral predefinido, indicando un posible problema.

Disponibilidad de red: Es un indicador medido en tiempo, el cual muestra la disponibilidad de

una red, generalmente expresado como un porcentaje.

Escalamiento: La capacidad de agregar o quitar recursos de monitoreo seguin sea necesario para

adaptarse al crecimiento de la red.

Herramienta de monitoreo de una red: Es una herramienta automatizada y manual que se
utiliza para administrar, monitorear y evaluar la arquitectura, la infraestructura y el servicio

de computacién en la red.

Monitoreo de red: Es el proceso de revision y andlisis del trafico de datos en una red de compu-
tadoras. Teniendo como objetivo principal garantizar que la red funcione de manera eficiente,
segura y sin problemas. Este proceso implica la recopilacidon de datos sobre la disponibilidad
de los equipos, la deteccion de posibles problemas y la toma de medidas correctivas cuando

sea necesario.

Nagios: Una plataforma de cédigo abierto ampliamente utilizada para el monitoreo de redes y

sistemas. NEMS Linux se basa en Nagios.

NEMS Linux: Nagios Enterprise Monitoring Server es una distribucién de Linux basada en

Nagios que facilita la implementacion de un sistema de monitoreo de red.
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Servicios de mision critica: Los servicios o sistemas de mision critica son las aplicaciones que
son esenciales para el funcionamiento de una actividad en una empresa, organizacién o go-

bierno.



Capitulo 1

Introduccion

1.1. Planteamiento del problema

En la ultima década, se ha sido testigo de un significativo aumento en la cantidad de dispositivos
y equipos interconectados a las redes de telecomunicaciones de drea local (LAN, por sus siglas en
inglés), metropolitana (MAN, por sus siglas en Inglés) y global (WAN, por sus siglas en inglés).
Este crecimiento exponencial ha llevado a que la probabilidad de falla en los servicios de red sea
mayor, generando como consecuencia la necesidad de estar preparados para brindar una respuesta
en el menor tiempo posible y resolver los problemas presentados por los usuarios. En este contexto,
resulta de vital importancia la habilidad para identificar de manera precisa cudndo, dénde y por qué
se produjo la falla en la red.

Por lo anterior se vuelve de suma importancia contar con una herramienta que ayude a
visualizar el funcionamiento de la red de comunicacion de datos o en su caso permita dar
respuesta a: ;cudl es el problema?, ;donde se presenta el problema?, ;como se hizo el problema?,

(cudndo ocurri6 el problema?.

1.2. Hipétesis

Una herramienta avanzada de monitoreo de red permite la deteccion de fallas de conectividad,
y ademds ofrece la capacidad de informar de manera precisa la ubicacién exacta de dichas fallas,

mejorando asf la capacidad de respuesta y la eficacia en la resolucion de problemas de red.



1.3. Justificacion

En la actualidad las diferentes actividades tanto del sector industrial, comercial, gubernamental,
educativo, etc., estdn basadas y dependen en gran manera de la disponibilidad de la conectividad
de las redes. Es por ello que se vuelve de suma importancia garantizar el acceso de los usuarios a
estas, manteniendo su correcto funcionamiento por medio de herramientas de monitoreo del equipo
activo y los enlaces que la componen.

En los dltimos tiempos las redes han tomado gran importancia en el diario vivir de los seres
humanos. Dichas redes son usadas en una gran cantidad de campos tales como: industria de las
telecomunicaciones, industria bancaria, industria turistica, industria del entretenimiento, entre mu-
chas otras. Sin embargo, con el aumento del uso de las redes se ha incrementado también una serie
de problemas con los cuales los administradores de red deben tratar para garantizar el buen funcio-
namiento de la mismas, entre dichos problemas se puede encontrar aspectos tales como: asegurar
que todos los equipos de red se encuentren activos, evitar la congestion de la red, garantizar que
todos los recursos de la red se compartan de manera eficiente entre los usuarios y las aplicaciones,
ademads de detectar trafico inusual que pueda afectar el funcionamiento de la misma.

Como lo menciona Leén et al. (2022), con el fin de cumplir tales exigencias, se suele hacer
uso de una serie de técnicas que permiten, entre otras cosas, controlar el flujo de la red, realizar
la clasificacion del trafico, realizar predicciones de comportamientos futuros y detectar posibles
amenazas. Estas técnicas estdn en constante evolucion y en los ultimos afios han venido siendo
objeto de estudios para pretender mejorar su eficacia y brindar resultados mds acordes a la realidad.

El monitoreo de una LAN es esencial para garantizar un rendimiento 6ptimo, identificando
posibles problemas y mantener la seguridad. Ademads, los modelos de servicio: Infraestructura
como Servicio [aaS (por sus siglas en inglés), Plataforma como Servicio PaaS (por sus siglas en
inglés) y Software como Servicio SaaS (por sus siglas en inglés) son enfoques comunes en el
computo en la nube.

El monitoreo de una LAN y el computo en la nube son dos aspectos cruciales para garantizar

el rendimiento, la disponibilidad y la seguridad de los sistemas informdticos en una organizacion.



Existen herramientas comunes para el monitoreo de una LAN y la gestion en la nube, es impor-
tante ajustar las herramientas y estrategias de monitoreo segtin las necesidades especificas de cada
entorno. La combinacion de herramientas de entorno local y en la nube proporciona una vision
completa de la infraestructura y facilita la identificacion y resolucién de problemas.

A continuacién, se describen algunos trabajos que utilizan técnicas, modelos y sistemas que

ayudan a la administracién de las redes.

1. Un primer trabajo titulado Monitoreo de IaaS usando varios monitores en la nube, co-

rresponde a Stephen, Benedict y Kumar (2019), que en resumen indica que:

En el computo en la nube, el desempefio de la infraestructura como servicio es critico de-
bido a los multiples usos que se le dan a la infraestructura en las distintas dreas de una
organizacién. Los proveedores de la nube garantizan que los recursos estardn disponibles las
24 horas. Recientemente, los usuarios de la nube han aumentado rdpidamente; por lo tan-
to, los proveedores también han aumentado, aumentando basicamente la complejidad de la
infraestructura. Esta compleja infraestructura debe asignarse adecuadamente a los usuarios
y se debe notificar a los usuarios la disponibilidad de recursos. Por lo tanto, el seguimiento

constante de estos recursos es fundamental.

En este andlisis, se miden y tabulan la comparacion de varias herramientas de monitoreo
en términos de pardmetros. A modo de comparacidn, las instancias de la nube de Amazon
se monitorean con tres herramientas de monitoreo diferentes: el monitoreo de CloudWatch,
el monitor de nube de tiempo de actividad IDERA y el administrador de aplicaciones Ma-
nageEngine. Los pardmetros de [aaS son utilizaciéon de CPU, entrada de red, salida de red,
lectura de disco, escritura de disco, tiempo de respuesta y uso de memoria. Ademds de las
instancias de Amazon, también se monitorean servidores como Tomcat y bases de datos co-
mo PostgreSQL y también se analizan sus pardmetros de rendimiento. La transferencia de

datos de la red también es alta usando Cloudwatch.
Como conclusiones de la investigacion se tiene:

Para analizar el rendimiento de IaaS en la nube, el acuerdo de nivel de servicio (por sus

siglas en ingles SLA) firmado entre el proveedor y el cliente juega un papel importante.



En nuestra contribucién a la investigacion se ha tomado la disponibilidad como la métrica
principal y se ha llevado a cabo el andlisis. Aqui, la herramienta de monitoreo de la nube
ManageEngine muestra la disponibilidad en porcentaje, mientras que las otras herramientas
CloudWatch e Idera no lo hacen. Pero muestran los parametros de cdlculo como la utilizacién
de la CPU, la entrada y salida de la red, la lectura y escritura del disco, etc. Cuando no
hay disponibilidad de recursos, el usuario y el proveedor pueden concluir que se trata de
una violacion del acuerdo. El computo en la nube es una utilidad informédtica en la que
se puede imponer una penalizacion al proveedor, ya que garantiza una disponibilidad del
99.9 %. Como se menciona en las conclusiones del articulo citado, esta investigacién ahora
se centra unicamente en los servicios web de Amazon y en el futuro se ampliard a varios

proveedores de servicios y se podran tabular los detalles de su disponibilidad.

. Un segundo trabajo titulado La definicién del NIST de computacion en la nube corres-

ponde a Mell y Grance (2011), quien propone lo siguiente:

El computo en la nube es un paradigma en evolucién. La definicion del Instituto Nacional
de Estandares y Tecnologia NIST (por sus siglas en inglés) caracteriza aspectos importantes
del cédmputo en la nube y pretende servir como medio para realizar comparaciones amplias
de servicios en la nube y estrategias de implementacion, y proporcionar una base para la
discusion desde qué es la computacion en la nube hasta como utilizarla mejor. Los mode-
los de servicio e implementacion definidos forman una taxonomia simple que no pretende
prescribir ni restringir ningin método particular de implementacion, prestacion de servicios

u operacién comercial.

La definicién del NIST de computo en la nube es: un modelo para permitir el acceso a la
red ubicuo, conveniente y bajo demanda a un conjunto compartido de recursos informaticos
configurables (por ejemplo: redes, servidores, almacenamiento, aplicaciones y servicios) que
se pueden aprovisionar y liberar ripidamente con un minimo esfuerzo de gestion o interac-
cion del proveedor de servicios. Este modelo de nube se compone de cinco caracteristicas

esenciales, tres modelos de servicio y cuatro modelos de implementacion.



Modelos de servicio:

Software como servicio (SaaS, por sus siglas en inglés): La capacidad proporcionada al
consumidor es utilizar las aplicaciones del proveedor que se ejecutan en una infraestructura
de nube. Se puede acceder a las aplicaciones desde varios dispositivos cliente a través de una
interfaz de cliente ligero, como un navegador web (por ejemplo, correo electrénico basado
en web), o una interfaz de programa. El consumidor no gestiona ni controla la infraestructura
de la nube subyacente, incluida la red, los servidores, los sistemas operativos, el almacena-
miento o incluso las capacidades de las aplicaciones individuales, con la posible excepcion

de ajustes limitados de configuracién de aplicaciones especificas del usuario.

Plataforma como servicio (PaaS, por sus siglas en inglés): La capacidad proporcionada al
consumidor es implementar en la infraestructura de la nube aplicaciones creadas o adquiri-
das por el consumidor creadas utilizando lenguajes de programacion, bibliotecas, servicios
y herramientas respaldados por el proveedor. El consumidor no administra ni controla la in-
fraestructura de la nube subyacente, incluida la red, los servidores, los sistemas operativos o
el almacenamiento, pero tiene control sobre las aplicaciones implementadas y posiblemente

los ajustes de configuracion para el entorno de alojamiento de aplicaciones.

Infraestructura como servicio (IaaS, por sus siglas en inglés): La capacidad proporcio-
nada al consumidor es proporcionar procesamiento, almacenamiento, redes y otros recursos
informadticos fundamentales donde el consumidor puede implementar y ejecutar software ar-
bitrario, que puede incluir sistemas operativos y aplicaciones. El consumidor no gestiona ni
controla la infraestructura de la nube subyacente, pero tiene control sobre los sistemas opera-
tivos, el almacenamiento y las aplicaciones implementadas; y posiblemente control limitado

de componentes de red seleccionados (por ejemplo, firewalls de host).
Modelos de implementacion:

Nube privada: La infraestructura de la nube se proporciona para uso exclusivo de una tnica
organizacion que comprende multiples consumidores (por ejemplo, unidades de negocio).
Puede ser propiedad de la organizacidn, un tercero o una combinacién de ellos, administrarlo

y operarlo, y puede existir dentro o fuera de las instalaciones.



Nube comunitaria: La infraestructura de la nube se proporciona para uso exclusivo de una
comunidad especifica de consumidores de organizaciones que tienen inquietudes compar-
tidas (por ejemplo: mision, requisitos de seguridad, politicas y consideraciones de cumpli-
miento). Puede ser propiedad de, administrada y operada por una o mds organizaciones de la
comunidad, un tercero o alguna combinacién de ellos, y puede existir dentro o fuera de las

instalaciones.

Nube publica: La infraestructura de la nube estd preparada para uso abierto por parte del
publico en general. Puede ser propiedad de, administrada y operada por una organizacion
empresarial, académica o gubernamental, o alguna combinacién de ellas. Existe en las ins-

talaciones del proveedor de la nube.

Nube hibrida: La infraestructura de nube es una composicién de dos o mas infraestructuras
de nube distintas (privada, comunitaria o publica) que siguen siendo entidades unicas, pero
estdn unidas por una tecnologia estandarizada o patentada que permite la portabilidad de

datos y aplicaciones (por ejemplo, explosion de nube para equilibrio de carga entre nubes).

. Un tercer trabajo titulado Cloud monitoring: A survey corresponde a Aceto et al. (2013),

quienes realizan un estudio sobre el monitoreo en la nube y que se resume a continuacion:

Hoy en dia, el computo en la nube se utiliza ampliamente para brindar servicios a través
de Internet por razones tanto técnicas como econdmicas. El nimero de servicios basados en
la nube ha aumentado répida y fuertemente en los dltimos afios, al igual que la compleji-
dad de las infraestructuras detrds de estos servicios. Para operar y gestionar adecuadamente

infraestructuras tan complejas, se necesita constantemente una supervision eficiente.

Como se menciona en las conclusiones del articulo citado, muchos trabajos en la literatura
han estudiado las propiedades, caracteristicas, tecnologias subyacentes (por ejemplo, virtua-
lizacién), seguridad y privacidad de la nube. Sin embargo, hasta donde se ha investigado,
estas encuestas carecen de un andlisis detallado del monitoreo de la nube. Para llenar este
vacio, en este documento se proporciond una encuesta sobre el monitoreo de la nube. Se

analizaron las motivaciones para el monitoreo de la nube, brindando también definiciones y



antecedentes para las siguientes contribuciones. Luego, se analiz6 y discuti6é cuidadosamen-
te las propiedades de un sistema de monitoreo para la nube, los problemas que surgen de
dichas propiedades y cédmo se han abordado dichos problemas en la literatura. También se
describen las plataformas actuales, tanto comerciales como de c6digo abierto, y los servicios
de monitoreo de la nube, subrayando cémo se relacionan con las propiedades y problemas
identificados anteriormente. Finalmente, se identificaron temas abiertos, principales desafios

y direcciones futuras en el campo del monitoreo de la nube.

El cémputo en la nube se ha convertido rapidamente en un paradigma ampliamente adoptado
para la prestacion de servicios a través de Internet. Esto se debe a una serie de razones técni-
cas, que incluyen: mejora de la eficiencia energética, optimizacion de la utilizacion de recur-
sos de hardware y software, elasticidad, aislamiento del rendimiento, flexibilidad y esquema
de servicio bajo demanda. Ademads de estos beneficios técnicos, la literatura ha demostra-
do cémo el modelo de computacién en la nube proporciona varios beneficios econémicos,
incluidos gastos operativos y de capital minimos. Por todas estas razones, el nimero de or-
ganizaciones que adoptan soluciones en la nube y de suscriptores que acceden a servicios en
la nube ha aumentado rdpidamente, superando los optimistas planes iniciales, al igual que la

complejidad de los sistemas en la nube.

Los servicios en la nube son bajo demanda, elésticos y escalables y, por lo tanto, un sistema
en la nube necesita las siguientes caracteristicas principales: disponibilidad, concurrencia,
equilibrio de carga dindmico, independencia de las aplicaciones en ejecucion, seguridad e
intensidad. Para proporcionar estas caracteristicas, se implementan y operan en los sistemas
de computacién en la nube técnicas avanzadas de virtualizacion, enfoques de programacion
sOlidos y dindmicos, medidas de seguridad avanzadas y mecanismos de recuperacion ante

desastres.

Los centros de datos para computo en la nube siguen creciendo tanto en recursos de hardware
como en volumen de trafico, haciendo cada vez mas compleja la operacién y gestion de estos.
En este escenario, se requieren actividades de monitoreo precisas y detalladas para operar

eficientemente estas plataformas y gestionar su creciente complejidad.



En la literatura existe una gran cantidad de trabajos que proponen estudios y taxonomias de

computo en la nube en general, de tecnologias de virtualizacion, y de seguridad en la nube.

Sin embargo, hasta donde se ha investigado, no existen encuestas especificas sobre platafor-

mas,

técnicas y herramientas para monitorear infraestructuras, servicios y aplicaciones en la

nube. Esto es lo que se define como monitoreo de la nube.

En este articulo, se proporciond un estudio del monitoreo de la computacién en la nube, de

acuerdo a la siguiente metodologia.

a)

b)

d)

Seleccién de una taxonomia bien conocida de los términos y roles en el campo del
computo enn la nube para la contextualizacién de las contribuciones que brindamos en

este articulo. Para ello se utiliz6 el trabajo NIST.

Después de analizar la literatura en el campo de computo en la nube, utilizando las
definiciones propuestas por NIST, se proporcioné una taxonomia de dos ejes para el

monitoreo de computo en la nube:

= Un eje es para las diversas motivaciones para monitorear el computo en la nube;

= E] otro eje se expande ain mads en tres dimensiones: capa, nivel de abstraccion,

pruebas y métricas.

Gracias a los resultados del paso anterior, se analizaron varios trabajos de investiga-
cidn para derivar las principales propiedades de los sistemas de monitoreo de la nube,
los problemas asociados con dichas propiedades y las contribuciones en la literatura
sobre estas propiedades y problemas. Ademds, se analizaron una serie de plataformas
comerciales y de cédigo abierto y una serie de servicios para el monitoreo de la nube,
evidenciando también su relacion con las propiedades y cuestiones discutidas anterior-

mente.

Los pasos anteriores proporcionan las directrices para atender los problemas abiertos y

las direcciones futuras en el campo del monitoreo de la nube.



Este articulo proporciona contribuciones de interés para la comunidad investigadora, anali-
zando la literatura y arrojando luz sobre los temas de investigacion actuales y futuros sobre

el monitoreo de la nube.

Con base a las investigaciones realizadas y descritas por los distintos autores se llega a la
conclusion que es de vital importancia realizar un correcto control de la congestion y trafico de la
red, asi como garantizar una alta disponibilidad de la misma y la integridad de los equipos activos
que la integran apoyédndose de diferentes técnicas o metodologias aplicables como lo son: politicas,

metodologias y sistemas o herramientas de monitoreo.

1.4. Objetivos
1.4.1. Objetivo general

Evaluar NEMS y diversas herramientas de monitoreo de equipo activo de red, desde la do-
cumentacion oficial del desarrollador o fabricante, incluyendo tanto soluciones comerciales como
aquellas de c6digo abierto. Este andlisis permitird seleccionar una herramienta de monitoreo idonea

para establecer un sistema de monitoreo en la red que sea eficiente y llegar a su implementacion.

1.4.2. Objetivos particulares

Para el cumplimiento del objetivo general se trazaron los siguientes objetivos particulares:

= Realizar una evaluaciéon de NEMS en relacién con las herramientas comerciales y de codigo

abierto disponibles en el mercado para monitoreo de redes, desde la documentacion oficial.

= Desplegar NEMS en una computadora de bajo costo con el objetivo de evaluar su desempefio

en una cama de pruebas bajo condiciones controladas.

= Integrar NEMS en una red para su implementacién efectiva en un escenario de uso real.
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1.5. Alcances y limitaciones

Alcance: El monitoreo de equipo activo de red se puede realizar gracias a diferentes protocolos
y en diferentes capas haciendo referencia al modelo de referencia OSI (por sus siglas en inglés).
En esté estudio se propone realizar el monitoreo con el protocolo ICMP (por sus siglas en inglés)
de la capa de red.

Limitaciones: No se incluye el monitoreo de enlaces de red con tréfico a Internet.

1.6. Metodologia

La metodologia empleada en el desarrollo del proyecto se presenta esquematicamente en la
Figura 1.1, destacando los siguientes puntos clave:

Analisis del estado del arte: Se llevé a cabo un andlisis exhaustivo de diversas herramientas de
monitoreo de red. La eleccion de la mejor herramienta se baso en los resultados obtenidos durante
este analisis.

Desarrollo propuesto: La herramienta seleccionada se someti6é a una evaluacion detallada,
analizando su rendimiento y requisitos técnicos de implementacion. Esta fase permitié definir su
implementacién en un entorno de red controlado.

Implementacion: Con base en la evaluacion, pruebas y resultados obtenidos, se consider6 la
posibilidad de implementar la herramienta de monitoreo en un ambiente de red més complejo.

Resultados: Se definen conforme a la evaluacién y pruebas realizadas con la herramienta selec-
cionada. La métrica utilizada para la evaluacion fue la disponibilidad de los dispositivos, siguiendo
la metodologia del Estandar ANSI/TIA-942-2005.

Aunque existen diversas tecnologias, herramientas y enfoques disponibles para abordar la pro-
blematica, es esencial llevar a cabo un analisis exhaustivo de la literatura actual, también conocido

como marco de referencia. Este andlisis se abordara detalladamente en el préximo capitulo.
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Estudiar herramientas de monitoreo ]

Analisis del estado del arte Evaluar sus propiedades ]

Seleccionar una herramienta ]

Evaluar la herramienta seleccionada ]

Desarrollo Analizar la herramienta respecto a su rendimiento J

Realizar la implementacion ]

Metodologia

Implementar un laboratorio de red en ambiente controlado ]

Implementacion Evaluar la herramienta en el laboratorio J

Definir implementarla en un ambiente de red mas complejo]

Resultados Obtener resultados ]

Figura 1.1 Metodologia: andlisis, desarrollo, implementacién y resultados



Capitulo 2
Marco Teorico

2.1. Introduccion

En el marco tedrico se describe a grandes rasgos las caracteristicas principales de una herra-
mienta de monitoreo de red, asi como del hardware y protocolos utilizados por dichas herramientas,

y que se ve conceptualmente en la Figura 2.1

Puablicas

Privadas Tipos de redes

Comerciales

Hibridas
Codigo abierto

Herramientas de
' Arquitectura del modelo de monitoreo monitoreo de red | iad

De monitoreo

Protocolos de monitoreo de red

Figura 2.1 Mapa mental de una herramienta de monitoreo.

El monitoreo de una red es esencial para garantizar un rendimiento éptimo, identificando posi-
bles problemas y mantener la seguridad. Ademads, los modelos de servicio laaS, PaaS y SaaS son
enfoques comunes en el computo en la nube

En IaaS, donde se proporciona infraestructura virtualizada, es crucial monitorear la red para

garantizar el rendimiento y la disponibilidad de las maquinas virtuales, almacenamiento y redes.
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Herramientas de monitoreo como Nagios, Zabbix o prometheus son ttiles para supervisar conec-
tividad, uso de ancho de banda, latencia y otros aspectos de la red.

En Paa8, la atencion se centra en la plataforma y los servicios proporcionados. El monitoreo
debe incluir el estado de los servicios de aplicaciones y bases de datos en la plataforma. Herra-
mientas como: New Relic, AppDynamics o Azure Monitor pueden ser utilizadas para medir el
rendimiento de las aplicaciones, identificar cuellos de botella y monitorear la integracién entre
servicios.

En SaaS, el monitoreo de red se enfoca en garantizar la disponibilidad y el rendimiento de la
aplicacion. Se deben supervisar aspectos como latencia, velocidad de carga y disponibilidad de la
aplicacion desde diferentes ubicaciones. Herramientas como: Dynatrace, SolarWinds o Pingdom
son utiles para monitorear la experiencia del usuario final y garantizar un rendimiento 6ptimo de
la aplicacion.

En relacion con el monitoreo de una LAN, estos modelos de servicio pueden utilizarse de diver-
sas maneras. Por ejemplo, los servicios en la nube (IaaS, PaaS, SaaS) pueden ser implementados y
utilizados a través de una LAN para facilitar la conectividad y la comunicacién entre los dispositi-
vos locales y los recursos en la nube. Esto permite a las organizaciones aprovechar la flexibilidad
y escalabilidad de la nube mientras mantienen una LAN para sus necesidades especificas.

Monitorear la disponibilidad y el rendimiento de la red asegura que los usuarios tengan acceso a
los recursos de manera eficiente, el monitoreo de la red en busca de posibles amenazas de seguridad
y actividades sospechosas ayuda a proteger los datos y mantener la integridad del sistema. La
escalabilidad de la infraestructura es necesaria para manejar cargas de trabajo crecientes, asi como
el implementar sistemas de registro para rastrear eventos y detectar problemas, facilita la solucién
de los mismos. La automatizaciéon de alertas ayuda a abordar problemas antes de que afecten
significativamente el rendimiento de la red.

El monitoreo continuo de la red es esencial para garantizar la eficiencia operativa, la seguridad

y la entrega confiable de servicios, independientemente del modelo de servicio adoptado.
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De acuerdo con Mell y Grance (2011), una red de computadoras en la nube, es un "modelo
para permitir un acceso de red conveniente y bajo demanda a un conjunto compartido de recur-
sos informadticos configurables, que se pueden aprovisionar y liberar rdpidamente con un minimo
esfuerzo de administracion o interaccion con el proveedor de servicios".

Segtn lo indica Birje y Bulla (2020), no todas las redes brindan el mismo servicio y son ade-
cuadas para todos. Varios modelos, tipos y servicios han evolucionado para ayudar a ofrecer la
solucion adecuada a las necesidades del cliente. Los diferentes tipos de despliegues en redes loca-
les son: piuiblica, privada e hibrida. Hay tres grandes categorias principales de modelos de servicios
de red: IaaS, PaaS y SaaS.

La gran demanda de uso que han tenido las redes LAN, MAN y WAN en la ultima década, ha
provocado que existan fallas en los tres niveles de red. Por lo que es de suma importancia contar
con una herramienta que permita: visualizar el buen funcionamiento de la red o en su caso la
deteccion de errores.

Existen plataformas que intentan resolver la necesidad de visualizar el estado de una red con
diferentes métodos y métricas, las cuales se ajustan a diferentes necesidades o tipos de redes de
datos en especifico, el andlisis de dichas ofertas permitiria seleccionar la adecuada para la red que

esta bajo andlisis.

2.2. (Qué es una herramientas de monitoreo de red?

Una herramienta de monitoreo de red es una aplicacién automatizada y manual que se utiliza
para administrar, monitorear y evaluar la arquitectura, la infraestructura y los servicios del equipo
activo de una red.

El monitoreo de red se puede definir como el proceso de revision y andlisis del tréfico de datos
en una red de computadoras. Teniendo como objetivo principal garantizar que la red funcione de
manera eficiente, segura y sin problemas. Este proceso implica la recopilacién de datos sobre la
disponibilidad de los equipos, la deteccion de posibles problemas y la toma de medidas correctivas

cuando sea necesario.
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De igual manera, como lo mencionan Birje y Bulla (2020) y Stephen, Benedict y Kumar (2019)
el monitoreo en la red en la nube es el proceso de revision, control y gestién del flujo de trabajo y
los procesos operativos y activos dentro de una infraestructura de red, es el uso de técnicas de ad-
ministraciéon y monitoreo de TI manuales o automatizadas para garantizar que una infraestructura
o plataforma de red optimice el rendimiento de la red. Adicional, el monitoreo ayuda a adminis-
trar el rendimiento de la red, especialmente cuando los consumidores adaptan servicios de mision
critica o aplicaciones cientificas.

Las herramientas de monitoreo de la red, como lo mencionan Alhamazani et al. (2015) y Aceto
et al. (2013) ayudan a realizar operaciones fluidas en la red, como contabilidad y facturacidn, y

demas actividades administrativas.

2.3. Arquitectura general del modelo de monitoreo en una red

El enfoque multi-agente para la arquitectura de una herramienta de monitoreo en la LAN o en
la nube. La herramienta de monitoreo en la LAN o en la nube tiene cinco funciones importantes:
recopilacion de datos, filtrado de datos, agregacion de datos, andlisis de datos y toma de decisiones.
Los multiples agentes se inyectan en varias partes de la LAN o nube para realizar dichas funciones.
La arquitectura general de la herramienta de monitoreo de la LAN o en la nube se muestra en la

Figura 2.2, de acuerdo a Birje y Bulla (2020).

2.4. Propiedades de las herramientas de monitoreo de red

Las propiedades de las herramientas de monitoreo de una red como lo menciona Aceto et
al. (2013). La herramienta de monitoreo de red debe admitir las propiedades que se listan en la

Tabla 2.1, para mejorar el rendimiento de la herramienta.

2.5. Herramientas comerciales de monitoreo de red

En esta seccidn, se describen brevemente las herramientas comerciales de monitoreo de red
mads populares que simplifican la tarea de administracion para el administrador de la red, segin

Birje y Bulla (2020).
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Figura 2.2 Arquitectura de una herramienta de monitoreo de red.

1. Amazon CloudWatch: Es un servicio de monitoreo creado para una variedad de usuarios,

como desarrolladores, operadores de sistemas, ingenieros de confiabilidad del sitio y admi-
nistradores de TI. Ofrece datos, informacién y conocimientos procesables para monitorear
las aplicaciones, saber y responder a los cambios de rendimiento en todo el sistema, asi como

mejorar la utilizacién de recursos, como lo indica Amazon (2023) y Elasticsearch (2023).

2. CloudMonix: Es una solucién mejorada de supervision y automatizacion de la red en la nube
para Microsoft Azure Cloud. El panel de monitoreo en vivo de CloudMonix permite a los
administradores de Azure Cloud comprender de antemano los recursos de la nube, informar-
se con sefiales sobre precauciones y exclusiones y organizar actividades de recuperacion y

restauracion automatizadas, como lo indican Netreo (2023) y Al-Ayyoub et al. (2016).
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Tabla 2.1 Propiedades de una herramienta de monitoreo de red.

Propiedad Definicion
Precisiéon Indicar medidas precisas que se acerquen lo mds posible a los valores reales
Adopcién  Adopte y admita la naturaleza dindmica de una red local o en la nube
Autonomia Gestiona sus recursos de forma automdtica sin interacciones humanas
Disponibilidad Disponible todo el tiempo para todos los usuarios de la red
Integralidad Admite recursos heterogéneos, varios tipos de datos y multiples inquilinos
Elasticidad El tamaifio de la red aumenta y disminuye dindmicamente en funcién al uso
Extensibilidad Extender el recurso/servicio segin los nuevos requisitos del usuario
No Intrusivo  Adoptar modificaciones significativas como los cambios en los requisitos
Escalabilidad Funcionalidad al agregar un gran nimero de usuarios y organizaciones
Puntualidad Responder dentro del limite de tiempo
Resiliente Funcionalidad de servicios cuando la red cambia segun los nuevos requisitos
Confiable Realice la tarea requerida en cualquier momento
Portable Entorno de red incorporado con plataformas y servicios heterogéneos
Tenencia multiple Concurrente en el suministro de datos a los usuarios
Personalizacion Personalizable para todas la operaciones de red y necesidades del usuario

3. CA Unified Infrastructure Management (CA UIM): Proporciona una tnica solucién basada

en andlisis para la gestion y el control proactivo, y efectivo de las modernas infraestructuras
de red hibrida. Es la solucién de monitoreo de TI que adopt6 técnicas de inteligencia artifi-
cial para proporcionar informes analiticos inteligentes, amplia cobertura y una arquitectura

extensible y portatil, como lo indica Broadcom (2019).

4. AppDynamics APM: Es una herramienta de monitoreo de inteligencia de aplicaciones que

monitorea la comprension operativa, el rendimiento de la aplicacion, la experiencia del
usuario y la influencia comercial de las aplicaciones de software. Gestiona el rendimien-
to de aplicaciones y ayuda a mapear la aplicacién automdticamente, como lo indica App-

Dynamics (2023).

5. New Relic Cloud Monitoring: La aplicacion se utiliza para monitorear la infraestructura y la

aplicacion de red en la nube dindmica de manera inteligente. Supervisa las aplicaciones en
un solo lugar, lo que ayuda a ver las tasas de error, la carga de la pagina, las transacciones

lentas y la lista de servidores en ejecucion, como lo indica New (2008).
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PagerDuty: Tiene mds libertad para personalizar las métricas y el mecanismo de alerta, como

lo indica PagerDuty (2023).

Bitnami Stacksmith: Es una entrega personalizada ficil e independiente con un objetivo tni-

co, es decir, hacer que sea modesto comenzar con los servicios de AWS desde la linea de
comandos. Emplea un algoritmo de inteligencia artificial para mejorar el rendimiento de las

actividades en la red, como lo indica Bitnami (2023).

. Microsoft Cloud Monitoring: Se logra tener més visibilidad y control en la red hibrida, con

seguridad y administracién de operaciones sencillas. Es un grupo de servicios basados en la
nube para manejar la configuracién local y en la nube desde un solo lugar, como lo indica

Microsoft (2023).

. Datadog: Ayuda a monitorear eventos y métricas de rendimiento para organizaciones de

TI y desarrolladores. La herramienta admite propiedades de escalabilidad y funciona de
manera eficiente incluso si aumenta el tamafo de los datos. La herramienta ayuda en consolas
personalizables en tiempo real con pantallas de corte y sefiales, por etiquetas, caracteres, etc.,

como lo indica DataDog (2023).

Nimsoft: Admite el monitoreo de multiples capas y monitorea los recursos de la red virtual
y fisica. Nimsoft les permite a sus consumidores ver y monitorear los recursos que se alojan

en diferentes infraestructuras en la red, como lo indica Nimsoft (2010).

Monitis: Es una herramienta de monitoreo en la nube basada en multiples agentes. Los agen-
tes se instalan en la red antes del firewall. El agente recopila todos los datos de los dispositi-

vos de red mediante complementos, como lo indica US Website (2022).

RevealCloud: Se utiliza para monitorear diferentes tipos de redes en la nube. Los consu-
midores pueden monitorear a través de diferentes capas de la red, como lo indica TechTar-

get (2023).

LogicMonitor: También ayuda a los consumidores a monitorear las diferentes capas de la

red en la nube como laaS, PaaS, SaaS. Los protocolos SSL (por sus siglas en inglés) y
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SNMP (por sus siglas en inglés) se utilizan para fines de comunicacién, como lo indica

Logic-Inc (2023).

14. Cloudkick: Se utiliza para monitorear y administrar instancias de servidor que se ejecutan en
la nube de Amazon EC2 y otros proveedores de nube mediante una tinica interfaz combinada.
En cada instancia se instalan agentes pequefios y de baja sobrecarga que recopilan diferentes

métricas de la CPU, la memoria y la red, como lo indica Kick (0015).

2.6. Herramientas de monitoreo de codigo abierto

Como lo indica Birje y Bulla (2020), las herramientas de monitoreo de cddigo abierto pueden
ofrecer una serie de ventajas en la parte econdmica sobre las opciones nativas de los proveedores
de la red. En esta seccidn, se analiza brevemente las herramientas de monitoreo de la red de c6digo

abierto mads utilizadas. Algunas de las principales se describen a continuacidn:

1. Nagios: Monitorea todo tipo de componentes de la red como protocolos de red, sistemas ope-
rativos, métricas de rendimiento del sistema, aplicaciones, servidor web, servicios web, sitio
web, etc. Nagios proporciona un alto nivel de rendimiento al consumir menos recursos del

servidor utilizando un motor de monitorizacién de 4 nicleos, como lo indica Nagios (2023).

2. Zabbix: Es un marco de monitoreo de nivel empresarial disefiado para monitorear aplicacio-
nes, plataforma e infraestructura en la red y base de datos. Es una herramienta de monitoreo
basada en agentes donde se instalan multiples agentes en el servidor y el cliente para recopi-

lar, filtrar y analizar los datos, como lo indica Zabbix (2001).

3. Cacti: Es una herramienta de monitoreo que se puede instalar en varios sistemas operativos
como Linux o Windows OS y conectarse a RRDTool que se utiliza para generar varios tipos
de graficos relacionados con datos de red relevantes. Funciona con SNMP y presenta las

estadisticas de la red en un formato facil de entender, como lo indica Cacti (2004).

4. Icinga: Es el marco de monitoreo que monitorea todos los sistemas disponibles en la red,
que alerta al usuario de muchas maneras y proporciona una base de datos para sus informes

de SLA, como lo indica Icinga (2009).
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Collected: Es una herramienta de monitoreo que monitorea varios componentes como re-
cursos del sistema, redes, sensores, bases de datos, aplicaciones y servicios, etc. esta es una
herramienta de monitoreo basada en agentes escrita en lenguaje C y se puede desplegar en

plataformas Linux y Mac, como lo indica Collec (2023).

Opsview core: Es una herramienta de monitoreo de red empresarial que ofrece una licencia
gratuita para usar Opsview Monitor, limitada a 25 dispositivos monitoreados. Supervisa la
infraestructura de TI fisica y virtual de multiples inquilinos con alta disponibilidad y una

gran funcion de tablero, como lo indica Opsview (2010).

. Ganglia: Es una herramienta de supervision distribuida y escalable para sistemas informati-

cos de alto rendimiento como el cémputo en red y en la nube. Ganglia monitorea las aplica-

ciones, la plataforma y la infraestructura de red, como lo indica Birje y Bulla (2020).

. Hyperic: Es la supervision de aplicaciones y la gestion del rendimiento para infraestructuras

de TI fisicas, virtuales y en la nube. Detecta recursos automaticamente y recopila métricas

de disponibilidad, utilizacién y rendimiento, como lo indica Communications IDG (2007).

. Riemann: Proporciona una herramienta unificada y sencilla para monitorear aplicaciones dis-

tribuidas e infraestructura de TI. Permite a los desarrolladores definir varios tipos de eventos
para monitorear, asi como flujos que generan alertas cuando ocurre un tipo particular de

evento, como lo indica Kyle y Ritschard (2023).

cAdvisor: Container Advisor, fue una de las primeras herramientas de monitoreo de cédigo
abierto creadas para aplicaciones en contenedores como grid y computo en la nube. No
monitorea toda la aplicacidon que se ejecuta en la nube, sino solo aquellos componentes que

estan instalados en contenedores, como lo indica Prometheus (2014a).

Elasticsearch: Es un motor de busqueda Restful de c6digo abierto construido sobre Apa-
che Lucene y lanzado bajo una licencia de Apache. Proporciona una soluciéon de monitoreo
escalable y multi-inquilino y realiza buisquedas en tiempo real para administrar la nube de

manera efectiva, como lo indica Elasticsearch (2023).
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12. Graphite: Es una herramienta popular de c6digo abierto para monitorear aplicaciones, plata-
formas e infraestructura en la red. No recopila datos ni los almacena de manera persistente,
pero las empresas pueden integrar Graphite con una variedad de otras herramientas, incluido

Riemann, para realizar actividades de monitoreo, como lo indica Graphite (2005).

13. Prometheus: Es uno de los sistemas de monitoreo robustos mds populares. Supervisa varias
capas de la red como SaaS, PaaS e IaaS. Proporciona altas opciones de personalizacién y un
motor de visualizacién nativo que también ayuda a integrar herramientas de terceros, como

lo indica Prometheus (2014b).

De acuerdo al analisis realizado de las diferentes herramientas de monitoreo de red tanto co-
merciales y de cddigo abierto se cred una clasificacién que contiene tanto sus propiedades, asi

como la taxonomia de una herramienta de monitoreo.

2.7. Clasificacion de herramientas de monitoreo de red

La clasificacion de las herramientas de monitoreo de red. Se consideran las propiedades del sis-
tema de monitoreo de la red y los tipos de red. Algunas herramientas de monitoreo estan disefiadas
e implementadas para un tipo de red especifico, la clasificacidon contiene cinco partes: propiedades
de la herramienta de monitoreo, el tipo de red, modelo de monitoreo basado en agente o sin agente,
pizarra o tablero y el modelo de servicio, segun lo comenta Birje y Bulla (2020). La taxonomia o
clasificacién de una herramienta de monitoreo de red describe conceptualmente en la Figura 2.3

Las matrices comparativas de las figuras 2.4 y 2.5 listan las herramientas de monitoreo de red
de cddigo abierto y comerciales respectivamente, dichas matrices nos muestran la comparativa

entre de las propiedades de cada herramienta para asi ayudarnos a elegir la mas competitiva.

2.8. Equipo activo de red

El equipo activo de red que se utilizard para llevar acabo la implementacioén de un laboratorio

de red en ambiente controlado. A continuacion se lista el equipo de red a utilizar:



Monitoreo sin agente

Publica
Privada Tipos
Hibrida

Modelo

Monitoreo basado en agente

Estatica

En tiempo real

Xaa$

SaaS

PaaS

laaS

Pizarra o tablero

Modelo de servicio

Herramienta de

monitoreo de red

Figura 2.3 Taxonomia o clasificacién de una herramienta de monitoreo de red.
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Precision
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SaaS: Aplicacion de monitoreo - PaaS: Plataforma de monitoreo - 1aaS: Infraestructura de monitoreo - XaaS: Modelo hibrido que monitorea las tres capas

Figura 2.4 Herramientas de cddigo abierto de monitoreo de red.
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SaaS: Aplicacion de monitoreo - PaaS: Plataforma de monitoreo - 1aaS: Infraestructura de monitoreo - XaaS: Modelo hibrido que monitorea las tres capas

Figura 2.5 Herramientas comerciales de monitoreo de red.

Conmutador o switch de red: El switch de red es pieza fundamental dentro del esquema de
red y cualquier problema o falla que se presenta en el switch impacta directamente en la conecti-
vidad de los usuarios a la red, por esta razén es de vital importancia su monitoreo.

Punto de Acceso: En la actualidad la movilidad dentro de una red de datos es indispensable y
esta caracteristica la otorgan los puntos de acceso por lo que su monitoreo es indispensable para
asi, garantizar un servicio continuo de acceso a la red de los usuarios.

Servidor de red: Gran parte de los servicios que se utilizan en una red por parte de los usuarios
se ejecutan en un servidor de red. Mantener el correcto funcionamiento de los mismos, asi como
su monitoreo dentro de la red, ayuda a garantizar que las actividades que realizan los usuarios se
mantengan sin interrupciones.

Radio con antena: Para poder brindar la conexion de red en dreas que por sus caracteristicas
no es factible realizar la conexién por un medio fisico, se implementa un enlace de red punto a
punto por medio de radio con antena, dicho en lace debe mantenerse activa para no afectar el

acceso a la red, de ahi la importancia de mantener su monitoreo dentro de la red.



24

2.9. Protocolos de monitoreo de red

Los protocolos de monitoreo de red son fundamentales para recopilar informacion sobre el
rendimiento, la disponibilidad, 1a seguridad de los dispositivos y servicios de red. A continuacion se
describe brevemente los protocolos de monitoreo de red mds comunes, sus funciones y beneficios.

En la Figura 2.6 se muestra un mapa conceptual de dichos protocolos.

Capa de aplicacion Capa de red
Recopilar informacion /m< Verificar conectividad
Protocolos
Capa de red Capa de aplicacion

Recopilar informacion Disponibilidad sitios web

Figura 2.6 Principales protocolos de monitoreo de red.

2.9.1. Protocolo ICMP

ICMP (por sus siglas en inglés, Protocolo de Mensaje de Control de Internet) surgié en la
década de 1980 como parte integral del Protocolo de Internet (IP, por sus siglas en inglés) y se
especificd por primera vez en el estindar RFC 792, publicado en septiembre de 1981. El desarrollo
de ICMP se llevo a cabo en el contexto del crecimiento de ARPANET, la precursora de Internet, y
la necesidad de contar con un protocolo que permitiera a los dispositivos de red comunicarse entre
si y reportar informacion de control, como lo menciona Comer (2013).

ICMP es parte de la familia de los protocolos que trabajan en la capa de red tanto del modelo
OSI como del modelo TCP/IP como se muestra en la Figura 2.7

Una descripcion esquematica de ICMP se muestra en la Figura 2.8

ICMP desempeia un papel fundamental en la infraestructura de Internet al permitir que los
dispositivos de red informen sobre errores, problemas de conectividad y otros eventos importantes.

Aqui hay algunas de las principales caracteristicas por las que se desarroll6 ICMP:
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Modelo OSI Modelo TCP/IP Familia de protocolo TCP/IP

__-—

Figura 2.7 Familia de protocolos de los Modelos OSI y TCP/IP.

= Deteccion de errores en la comunicacion IP: Informa sobre errores en la entrega de pa-
quetes IP, como cuando un host de destino no estd disponible o cuando se alcanza el limite

de tiempo de espera (time-out) para la entrega de un paquete.

= Gestion de rutas y redireccion: Proporciona informacion sobre rutas y redireccion de tra-
fico. Por ejemplo, un router puede enviar un mensaje ICMP de redireccién a un host si

determina que hay una ruta mas eficiente para alcanzar su destino.

= Control de congestion: Los ruteadores pueden enviar mensajes ICMP de congestion cuando
estdn experimentando una carga excesiva para que los dispositivos ajusten su tasa de envio

de paquetes.
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Deteccion de errores en la comunicacion IP
Gestion de rutas y redireccion
Caracteristicas Control de congestion
Verificacion de conectividad y pruebas de diagnostico

Notificacion de errores en el enrutamiento

ICMP

Tipo

Codigo

Suma de verificacion
Identificador

Datos

Figura 2.8 ICMP.

= Verificacion de conectividad y pruebas de diagnéstico: Se utiliza ampliamente para rea-
lizar pruebas de diagnoéstico en la red, como el comando "ping". El comando "ping", envia
paquetes ICMP de solicitud y recibe respuestas para verificar si un dispositivo remoto esté

disponible y mide la latencia de la comunicacion.

= Notificacion de errores en el enrutamiento: Notifica a los dispositivos sobre problemas
en la topologia de red, como cuando una ruta no estd disponible o cuando un dispositivo de

destino es inaccesible.

ICMP se disefi6 para mejorar la confiabilidad y la eficiencia de las comunicaciones en las re-
des basadas en IP, al proporcionar un conjunto de mensajes, asi como funciones para el control de
errores, para la gestion de rutas y la realizacion de pruebas de diagndstico. Es una parte esencial de

la infraestructura de Internet y juega un papel clave en la operacion y el mantenimiento de las redes
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IP en todo el mundo. Un paquete ICMP consta de varios campos que permiten transmitir informa-
cién esencial sobre la comunicacién de red y los mensajes de control. Los campos principales se

muestran en la Figura 2.9, los cuales incluyen:

Bit 0-7 Bit 8-15 Bit 16-23 Bit 24-31
Tipo Codigo Suma de verificacion

Datos sobre la cabecera

Figura 2.9 Campos principales de un paquete ICMP.

1. Tipo: Este campo especifica el tipo de mensaje ICMP y determina la funcién del paquete.
Algunos ejemplos de tipos de mensajes ICMP comunes incluyen Echo Request (solicitud de
eco), Echo Reply (respuesta de eco), Destination Unreachable (destino inaccesible), Time

Exceeded (tiempo excedido) y Redirect (redireccién), entre otros.

2. Cédigo: El campo de cédigo se utiliza en conjunto con el campo de tipo y proporciona
informacion adicional sobre el tipo de mensaje ICMP. El valor del c6digo puede variar segtin

el tipo de mensaje.

3. Suma de verificacion: Este campo se utiliza para verificar la integridad del paquete ICMP.
La suma de verificacion se calcula sobre el contenido del paquete y se utiliza para detectar

errores de transmision.

4. Identificador y Niimero de Secuencia: Estos campos se utilizan en los mensajes ICMP de
solicitud y respuesta de eco (como los utilizados por el comando "ping"). El identificador y
el nimero de secuencia permiten que el emisor y el receptor asocien solicitudes y respuestas

correspondientes.
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5. Datos: El campo de datos contiene informacion adicional especifica del tipo de mensaje
ICMP. La longitud y el contenido de este campo pueden variar segin el tipo de mensaje

ICMP.

Las herramientas de monitoreo de red, puede utilizar ICMP de varias maneras para llevar a cabo

la supervision de dispositivos y servicios. Aqui hay algunas formas en las que se puede utilizar:

= Ping ICMP: Las herramientas de monitoreo pueden realizar pruebas de ping ICMP regu-
lares a dispositivos y servidores para verificar su disponibilidad y latencia. Esto se hace en-
viando paquetes ICMP Echo Request (solicitud de eco) y esperando respuestas ICMP Echo
Reply (respuesta de eco). Si un dispositivo no responde a las solicitud de ping o lo hace
con demasiada intermitencia, se pueden generar alertas para informar sobre problemas de

disponibilidad.

= Monitoreo de dispositivos: Se puede configurar la herramienta de monitoreo para supervi-
sar dispositivos especificos mediante pruebas de ping ICMP. Si un dispositivo no responde al
ping, la herramienta de monitoreo puede considerarlo como no disponible y generar alertas

en consecuencia.

= Deteccion de problemas de red: La supervision de ICMP también puede utilizarse para
detectar problemas en la red, como altas tasas de latencia. La herramienta de monitoreo

puede generar alertas si detecta condiciones andmalas en las respuestas a las pruebas de

ping.
2.9.2. SNMP

Protocolo Simple de Administracion de Red (SNMP, por sus siglas e inglés):

Funcioén: Es un protocolo utilizado para recopilar informacién de dispositivos de red y adminis-
trarlos. Permite la supervision de dispositivos como ruteadores, switches, servidores, impresoras y
otros componentes de red.

Beneficios: Proporciona una forma estandarizada de monitorear y administrar dispositivos de

red, lo que simplifica la tarea de gestionar redes grandes y heterogéneas.
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SNMP opera en el nivel de aplicacién del modelo de referencia OSI y se basa en el intercambio
de mensajes entre un administrador de red (que realiza solicitudes) y agentes SNMP (que residen en
los dispositivos de red y responden a las solicitudes). Estos mensajes SNMP contienen informacion

sobre el estado y el rendimiento de los dispositivos de red.

2.9.3. Netflow

Funcién: Es un protocolo que proporciona informacién sobre el trafico de red, incluyendo
datos sobre el flujo de paquetes, el origen y el destino de las comunicaciones, y la cantidad de
datos transferidos.

Beneficios: Es utilizado para el monitoreo del trifico de red, la deteccioén de intrusiones y la
planificacion de capacidad. Permite a los administradores de red comprender cémo se utiliza la red

y tomar decisiones informadas.

2.9.4. Protocolo HTTP/HTTPS

Estos protocolos se utilizan para establecer una conexion entre el cliente y un servidor web.
Se pueden utilizar para supervisar el rendimiento, la disponibilidad y los tiempos de respuesta de
sitios web y servicios en linea.

Estos son solo algunos de los protocolos y herramientas comunes utilizados en el monitoreo
de red. Cada uno tiene sus propias funciones, beneficios, y a menudo se utilizan en conjunto para
proporcionar una visién completa del estado de la red, para garantizar su funcionamiento eficiente
y seguro.

Cada uno de los protocolos mencionados tienen sus propias ventajas y desventajas, y se uti-
lizan para propésitos diferentes en el dmbito de las redes de computadoras. A continuacion, se
mencionan algunas ventajas y desventajas de cada uno:

ICMP:

Ventajas:

= Es fundamental para el funcionamiento de la red, ya que se utiliza para enviar mensajes de

error y control.
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= Permite verificar la conectividad y el estado de la red a través de herramientas como el

comando "ping".
Desventajas:

= Puede ser utilizado para ataques de denegacion de servicio (DoS, por sus siglas en inglés)

debido a la posibilidad de inundacién de mensajes ICMP.

SNMP:

Ventajas:
= Proporciona una interfaz estdndar para monitorear y gestionar dispositivos de red.

= Facilita la supervision proactiva de la red y la identificacién de problemas antes de que

afecten el rendimiento.
Desventajas:

= Puede presentar riesgos de seguridad si no se configura correctamente, ya que la informacién

de gestion puede ser sensible.

NetFlow:

Ventajas:

= Permite la recopilacion de informacion detallada sobre el trafico de red, incluidos datos sobre

origen y destino, tipos de servicios.
= Facilita la identificacién de patrones de trafico y la detecciéon de amenazas de seguridad.
Desventajas:

= Puede requerir un mayor consumo de recursos para realizar un seguimiento detallado del

trafico, lo que puede afectar el rendimiento en entornos muy activos.

HTTP/HTTPS:

Ventajas:
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= Es el protocolo utilizado para la transferencia de datos en la red mundial WWW (por sus

siglas en inglés (World Wide Web)).
= Facilita la comunicacién entre clientes y servidores web.
Desventajas:

= No esta disefiado especificamente para la gestion de red o la transferencia eficiente de gran-

des cantidades de datos.

En resumen, la eleccion de un protocolo depende del propdsito especifico y de los requisitos de
la aplicacion. Por ejemplo, SNMP se utiliza para la gestion de red, NetFlow es ttil para el anélisis
detallado del trafico, ICMP es esencial para la resolucién de problemas de conectividad, y HTTP
es fundamental para la comunicacion en la web.

Algunas razones principales por las que ICMP es utilizado para el monitoreo de redes son:

= Disponibilidad: Estd presente en la mayoria de los dispositivos de red y sistemas operati-
vos. Su uso estd estandarizado en IP, lo que significa que es ampliamente compatible y esta

disponible en una variedad de dispositivos y sistemas.

= Funciones de diagndstico: Incluye mensajes de diagndstico, como los mensajes de eco (ping),
que son Uutiles para verificar la conectividad entre dispositivos y medir la latencia de la red.
El comando ping es una herramienta comunmente utilizada para verificar la accesibilidad de

un dispositivo en una red.

= Monitoreo répido: Es ligero y no impone una carga significativa en la red. Los mensajes
ICMP son relativamente simples y rdpidos de procesar, lo que los hace adecuados para tareas

de monitoreo y diagndstico rapidas.

= [dentificacién de problemas de red: Es posible identificar problemas en la red, como pérdida
de paquetes, latencia excesiva o problemas de enrutamiento. Esto facilita la deteccién y

resolucion de problemas de conectividad.
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= Eficiencia en ancho de banda: Generalmente utiliza menos ancho de banda en comparacién
con otros protocolos de monitoreo, lo que lo hace adecuado para redes donde la eficiencia

del ancho de banda es crucial.

Con base a lo anterior y tomando en cuenta el alcance definido se opt6 por utilizar ICMP en
la herramienta de monitoreo ya que permite verificar la conectividad del equipo activo que integra
una red.

Derivado de evaluar las herramientas de monitoreo de cddigo abierto mostradas en la matriz
comparativa de la Figura 2.4, se define utilizar Nagios, al analizar las opciones de Nagios existen-
tes, se encuentra la aplicacion Servidor de Monitoreo Empresarial Nagios (NEMS, por sus siglas
en inglés) la cual se puede implementar en computadoras de bajo costo como es el caso de las

Raspberry.

2.10. NEMS para Raspberry Pi

Como se menciona en Robbie y Marshall (2020), NEMS es el servidor de supervision empre-
sarial de Nagios para computadoras integradas en una placa tnica, sin necesidad de archivos de
configuracién de Nagios. NEMS Linux es una imagen de Nagios Core moderna, preconfigurada,
personalizada y disefiada para ejecutarse en micro-computadora de bajo costo, como Raspberry Pi
y PINE64. En esencia, NEMS es una implementacion ligera de Debian Buster optimizada para el
rendimiento y la confiabilidad en su uso.

NEMS Linux representa un enfoque actualizado para el monitoreo de activos de red, dejando
atrds la necesidad de utilizar secuencias de comandos antiguas de Nagios. Aunque los scripts si-
guen siendo parte del sistema, los administradores ya no tienen que interactuar directamente con
ellos. Todo el proceso de control, configuracion y supervision se realiza de manera intuitiva a través
de un navegador web, con la comodidad de recibir notificaciones por correo electronico, Telegram
o Pushover sobre todas las actividades operativas desde el primer momento. Ademdas, NEMS Li-
nux ofrece una API JSON para una integracién més fluida, una pantalla de TV disefiada para la

visualizacién de los dispositivos monitoreados y muchas otras caracteristicas.
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NEMS Linux ha evolucionado hasta integrar Nagios como su motor de monitoreo, ademads de
una interfaz de configuracién web. Esto lo convierte en una herramienta de monitoreo altamente
eficaz y disponible en la actualidad. El desarrollo de NEMS ha continuado avanzando, permitiendo
su implementacion en plataformas como Raspberry Pi.

En la Figura 2.10 se muestra un mapa conceptual de la estructura de NEMS

Dispositivos de red

eMail

5 = Monitoreo Nagios como motor Servicios
Notificaciones :

SMS s
Aplicaciones

Disponibilidad Configuracion
Datos historicos ¢

Alertas . L
Visualizacion

Figura 2.10 Mapa conceptual de la estructura de NEMS Linux: monitoreo, interfaz web, notificaciones.

2.10.1. Propiedades de NEMS

De acuerdo a Robbie y Marshall (2020), ya se ha mencionado la interfaz de configuraciéon web
y las mejoras que NEMS Linux aporta a la experiencia de Nagios. Esos son los puntos clave que
hacen que NEMS se eficaz. A continuacién se describen una pequefia seleccion de caracteristicas

adicionales.

Migrador NEMS

El ment Migrator permite hacer una copia de seguridad de toda su configuraciéon de NEMS
(equipo activo de red, servicios, comprobaciones, configuraciones del sistema, etc.) a través de un
conjunto de programas que trabajan juntos para permitir a los clientes acceder a espacios de archi-
vos del servidor mediante los protocolos SMB (por sus siglas en inglés, Server Message Block) y
CIFS (por sus siglas en inglés, Common Internet Filesystem). Las copias de seguridad se pueden
cifrar y solo el administrador conoce la clave de descifrado. Si el dispositivo falla, puede restaurar

la imagen en una nueva tarjeta de memoria SD (por sus siglas en inglés, Digital Segura), restaurar
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la copia de seguridad de Migrator y estar en funcionamiento en menos de cinco minutos con to-
das sus configuraciones intactas. Migrator también permite la transicion de una plataforma a otra.
Por ejemplo, si se configuré un servidor NEMS Linux en una Raspberry Pi 3, se puede mover
facilmente a una Mdquina Virtual o incluso a otra computadora de bajo costo.

Otra ventaja que Migrator trae a la mesa es una ruta de actualizacién mds simple: a medida que
se presentan nuevas versiones importantes de NEMS Linux, puede restaurar la nueva imagen de
NEMS, importar su copia de seguridad y estar en la tltima version de NEMS en solo minutos con

su configuracion intacta.

Notificaciones de registro.

Servicio NEMS Check-In, este servicio opcional (deshabilitado de forma predeterminada) se
conectard con el servidor de servicios en la nube de NEMS cada cierto tiempo, el cual es definido
por el administrador de la red. Si el servidor NEMS no se registra, recibird un correo electrénico

advirtiéndole que su servidor NEMS dej6 de responder.

Configuracion NEMS mediante NConf

NEMS Configurator (NConf) es lo que hace posible la configuracién de Nagios basada en na-
vegador. Esta version personalizada de la antigua herramienta de configuraciéon de NConf aporta
una interfaz sofisticada a la arquitectura moderna de NEMS. Toda su configuracién de Nagios se
realiza a través de esta interfaz: desde agregar equipo activo de red hasta configurar sus controles
de servicio, modificar comandos de configuracién y monitoreo. Todo se hace a través de un sistema
intuitivo basado en un navegador, el cual permitird dejar de lado las configuraciones a través de

archivos .cfg de Nagios.

Herramienta de configuracion del sistema

Hablando de eliminar los archivos de configuracién de Nagios, varias opciones de configura-
cion de Nagios se han movido a una herramienta llamada Herramienta de configuracién del siste-
ma NEMS, también conocida como SST. Elementos como la configuracion del servidor SMTP, las

credenciales de usuario del dominio y otros valores predeterminados forman parte de esta interfaz.
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2.10.2. Hardware Raspberry Pi 4 Modelo B

Una Raspberry Pi es una pequefia computadora que tiene un tamafio similar a una tarjeta de
crédito y que se utiliza para construir proyectos de electrénica, lanzada en 2012 por la Fundacién
Raspberry Pi con el propdsito de hacer mds accesible la informética, presenta su propio siste-
ma operativo, Raspbian, basado en Debian. Ademads, es compatible con otros sistemas operativos.
El modelo mas reciente, Raspberry Pi 4 Model B, ofrece mejoras significativas en velocidad de
procesamiento, rendimiento multimedia, memoria y conectividad respecto a modelos anteriores,
manteniendo la compatibilidad y eficiencia energética. Para los usuarios finales, este modelo brin-
da un rendimiento de escritorio comparable a sistemas de PC x86 de nivel basico, de acuerdo a
Raspberry (2023).

Las caracteristicas clave de este producto incluyen un procesador de cuatro niicleos de 64 bits
de alto rendimiento, compatibilidad con dos pantallas a resoluciones de hasta 4K a través de un
par de puertos micro-HDMI, decodificacion de video por hardware de hasta 4K, hasta 8 GB de
RAM, doble LAN inaldmbrica de banda 2.4/5.0 GHz, Bluetooth 5.0, Giga bit Ethernet, USB 3.0 y
capacidad de alimentacion a través de Ethernet (por sus siglas en inglés, PoE).

De forma esquemadtica una Raspberry se define de acuerdo a la figura 2.11

Raspbian
Sistema Operativo
Linux

Python

Procesador

Hardware Memoria

Puertos de comunicaciéon
Programacion

Raspberry Pi

C/C++
Ethernet

microSD Wi-Fi

DD externos

Figura 2.11 Mapa conceptual Raspberry Pi: hardware, sistema operativo, almacenamiento.
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Sistema operativo Raspberry Pi

Raspberry Pi OS es un sistema operativo gratuito basado en Debian, optimizado para el hard-
ware Raspberry Pi y es el sistema operativo recomendado para uso normal en una Raspberry Pi.
El sistema operativo viene con mds de 35,000 paquetes: software pre-compilado incluido en un
formato agradable para una f4cil instalacion en su Raspberry Pi.

El sistema operativo Raspberry Pi se encuentra en desarrollo activo, con énfasis en mejorar la

estabilidad y el rendimiento de tantos paquetes Debian como sea posible en Raspberry Pi.



Capitulo 3
Desarrollo

3.1. Introduccion

Basandose en el analisis de las herramientas de monitoreo, se realizd la seleccidn de la he-
rramienta de monitoreo de equipo activo de red que mejor se adapte a las necesidades de la red,
tomando en cuenta las distintas propiedades de cada una, asi también se describe el proceso de

instalacién, configuracion y puesta a punto de la herramienta seleccionada.

3.2. Arquitectura del equipo activo de red a monitorear

Se presenta la arquitectura de red que se disefio para tener un laboratorio de ambiente contro-
lado, dicha arquitectura se muestra en la Figura 3.1

En la Tabla 3.1, se presenta un resumen de las caracteristicas principales de los equipos de red
utilizados en la implementacion del laboratorio de red en ambiente controlado.

La informacién completa de cada uno de los equipos de red se encuentra en su hoja de datos

que se incluyen en el Apéndice A.

Tabla 3.1 Caracteristicas principales de los equipos de red utilizados en el laboratorio controlado.

Equipo Marca  Modelo Caracteristica

Conmutador Cisco Catalyst 2960-X 24 Puertos

Punto de Acceso  Ubiquiti U6LR Clientes: 200+

Servidordered  IBM XXXX Procesador Intel Xeon E5-2680

Radio con antena ubiquiti NBE-5AC-GEN2 Enlace de hasta 450 Mbps
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Conmutador de red
Radio con antena IP:10.1.0.2

(7 IP:10.1.7.50

BT
v
“" = J
g1
Conmutador de red Servidor de red
IP:10.1.0.3 IP: 10.1.7.60
Punto de acceso —
IP:10.1.16.44
Punto de acceso

IP:10.1.16.65
5 \jﬁi
Impresora

IP:10.1.7.5 Raspberry Pi
IP:10.1.7.44

Figura 3.1 Arquitectura de red del equipo activo de la cama de pruebas.

3.3. Seleccion de la herramienta de monitoreo

Derivado de analizar las propiedades que integran las multiples herramientas de monitoreo que
existen en el mercado, tanto comerciales y de cddigo abierto, se determind que la herramienta que
cumple con la mayor cantidad de puntos evaluados a favor es Nagios.

Algunos de los puntos analizados y por los cuales se seleccioné Nagios son:

Monitoreo: Permite monitorear varios aspectos de la red, para el caso de estudio los dispositivos
que integran la red.

Escalabilidad: Asegura que la herramienta pueda crecer con las necesidades a medida que la
red evoluciona.

Protocolos de red compatibles: Asegura que la herramienta sea compatible con varios protoco-

los de red.
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Interfaz intuitiva: Cuenta con una interfaz web para la configuracién y la interpretacion de los
datos.

Alertas y notificaciones: La capacidad de recibir alertas en tiempo real es crucial para abordar
problemas antes de que afecten a los usuarios.

Historial y registro: Un registro histérico permite analizar tendencias y comportamientos a lo
largo del tiempo.

Costo: Al ser una herramienta de c6digo abierto, su implementacion tiene un bajo costo ya que
solo se invierte en el hardware.

Al enfocarse en las diferentes opciones que brinda Nagios para el monitoreo de red, se encontrd
que NEMS Linux, es una herramienta de monitoreo de equipo activo, servicios, protocolos y demds
servicios de red y la cual serd utilizada para implementar un sistema de monitoreo de red y probado

en un ambiente controlado, segtin los alcances definidos en este proyecto.

3.4. NEMS para Raspberry Pi

NEMS Linux, es una distribucién de Linux disefiada especificamente para la monitorizacion
de sistemas y redes a través de Nagios, que es una popular plataforma de monitoreo de cddigo
abierto. NEMS Linux estd basado en la distribucién Raspbian.

NEMS Linux proporciona una interfaz web a través de la cual se configura y gestionan los
parametros de monitoreo, ver informes y recibir notificaciones.

A continuacion se describe paso a paso lo necesario para realizar la instalacion, configuracién

y puesta a punto de NEMS

3.5. Instalacion de NEMS en una Raspberry Pi

Para llevar a cabo una instalacion correcta, es esencial seguir las instrucciones proporcionadas

por Robbie y Marshall (2020), las cuales detallan los requisitos que se describen en el Apéndice B.
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3.6. Configuracion y puesta a punto de NEMS
3.6.1. Inicializacion

En términos generales, la inicializacion es el inico momento en el que necesitard interactuar
directamente con la terminal de Linux en un servidor NEMS. Durante este proceso, se generan cer-
tificados autofirmados para garantizar que cada usuario de NEMS Linux disponga de uno tnico, se
configura la zona horaria, se crea la cuenta de administrador de Nagios y la cuenta de Linux, entre
otras tareas. Para inicializar el servidor NEMS Linux, simplemente conéctese al servidor a través

de SSH en el puerto 22 predeterminado utilizando las siguientes credenciales:

Username: nemsadmin

Password: nemsadmin
Una vez conectado, escriba: sudo nems-init

Se pediréd que ingrese la contrasefla nuevamente. Siga las indicaciones.

agregar Pantalla de inicializacion de NEMS.

3.6.2. Conexion al servidor NEMS

Con el servidor NEMS Linux en funcionamiento, puede acceder a todo su conjunto de funcio-
nes a través de su navegador web. Simplemente acceda a https://nems.local/ o puede usar alterna-

tivamente la direccion IP del servidor NEMS desde cualquier navegador WEB.

3.6.3. Configuracion de SMTP para notificaciones por correo electronico de
NEMS

Acceda a la Herramienta de configuracidn del sistema NEMS (SST) desde el ment Configura-

cion de su panel NEMS. Esta herramienta basada en navegador WEB, elimina la necesidad de usar
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el archivo resource.cfg tradicional de Nagios para configurar su correo electrénico y otras configu-
raciones. En el panel de configuracién seleccione la opcidn de Notificaciones y capture los datos

de su servidor SMTP, asi como la cuenta de correo a la que se hardn las notificaciones.

3.6.4. Monitoreo de una computadora Linux en la red

Un Host en NEMS Linux es cualquier dispositivo de red que desee monitorear. Esto puede ser
una computadora o un switch de red; puede ser un enrutador o una impresora. Las opciones son
realmente infinitas, y si bien NEMS Linux se puede descargar y usar de forma gratuita, un solo

servidor NEMS puede manejar facilmente cientos de hosts.

Agregar un anfitrion

El alta de un dispositivo para el monitoreo dentro de NEMS se realiza a través de la interfaz de
usuario de NEMS Configurator (NConf), encontrard esta herramienta en el mend Configuracion
de su panel NEMS. Dentro de NConf, haga clic en el enlace Agregar en la barra de navegacion de
la izquierda. Esto le presentara la pantalla Agregar dispositivo. Ingrese el nombre del dispositivo,
un alias para su propia referencia y la direccién IP del dispositivo.

De acuerdo a las buenas practicas en la administracién de equipo activo de red, se debe ase-
gurar que los hosts tengan direcciones IP estéticas para que no cambien al momento de sufrir una
desconexion y reconexion en la red.

A continuacioén, en el menu desplegable del sistema operativo en la misma pantalla, seleccione
el sistema operativo de su host. Teniendo en cuenta que si no ve un tipo apropiado, también se
pueden agregar sistemas operativos en Elementos adicionales en el menu de navegacion izquierdo.

La pantalla de alta de dispositivos o anfitrién se muestra en la Figura 3.2

3.6.5. Generar configuracion NEMS: Realice cambios en vivo

En el Configurador de NEMS (NConf), se configuran todos sus comandos de verificacién y
configuraciones de notificacion. Pero hasta que genere la configuracion, los cambios que se realicen

no estaran realmente habilitados en su servidor NEMS en ejecucion.
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Generate NEMS Config

Modify host

Monitor Configuration

> Services

> Advanced Services Show /Add
> Servicegroups Show / Add

hostname
alias
address
0s

> Timeperiods Show / Add

Advanced Items

> Service deps. Show / Add

host template(s

Miscellaneous

> Show History
> Show Host parent / child view
> Legal Disclaimer

Impresora Redes
Impresora Redes
10.1.7.5

available items

> Host presets Show / Add

> Host templates Show / Add AP Ub Quml

> Service templates Show / Add Default_collector_server
> Host deps. Show / Add Default_monitor_server

generic-host
generic-switch
linux-server
Switch Cisco
windows-server

alias or FQDN

IP-address / DNS name

HP Printer v
System Configuration host preset generic-printer v predefined services / host-alive check
>0s Show / Add monitored by Default Nagios v monitoring server (empty = not monitored
> Contacts Show / Add host ollec v ~> this host a collector itseif?
> Contactgroups Show / Add ost is collector yes is this host a collector itsel
> Checkcommands Show / Add check period 24x7 v time period to run checks
> Misccommands Show / Add notification period 24x7 v time period to alarm

selected items
generic-printer

Figura 3.2 Pantalla de alta de host a monitorear: nombre de dispositivo y direccién IP.

Para realizar los cambios en vivo, presione el enlace Generar configuracion de NEMS en la

barra de navegacion de la izquierda. Se deben visualizar O errores. Si se visualizan errores, revisar

donde esta el error, realizar los cambios necesarios y volver a intentarlo.

Si todo sale bien, presione Implementar configuracion en el servidor NEMS y los cambios se

activardn instantdneamente con la implementacion de Nagios en el servidor NEMS.

3.6.6. Comprension de las definiciones de notificacion

Antes de configurar sus primeros comandos de verificacion, deberd comprender qué significan
las opciones de notificaciéon de un solo caracter. Si no se establecen correctamente los ajustes de
notificacidn, es posible que no se generen notificaciones o que se envie un exceso de notificacio-
nes. La configuracion de las notificaciones se realiza en la opcion de contactos y los campos de
notificaciéon como se indica en la Figura 3.3

Configuracion de notificaciones del anfitriéon

Se pueden utilizar los siguientes pardmetros d,u,rf,s,n, de los cuales, estas son las definiciones:
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Generate NEMS Config Modify contact

Monitor Configuration

> Hosts Show /Add contact name Edgar Fco. Alonzo Campos Sanchez
> Hostgroups Show / Add

» Services Show / Add alias NEMS Admin
> Advanced Services Show /Add

host notification period none
> Servicegroups Show / Add

service notification D

none

System Configuration

ost notification options durfs

> 08 Sha
> Contacts Show )Add
> Contacigrouns <

> Checkcommands Show / Add
> Misccommands Show / Add

ervice nofification options |wuc,rfs

e-mail address

pager / phone nr.

edgar.campos@uaz.edu.mx

username

firstname lastname

host alamming timeperiod
service alarming timeperiod
possible values: d,u,r.f,[n]

possible values: w,u.c r.f[n]

(country code) + (prefix) + (number)

Figura 3.3 Pantalla de alta del tipo de notificacién configurada por equipo.

d Notificar si el host estd caido.

u Notificar si el host es inalcanzable (por ejemplo, Internet caido).

r Notificar sobre la recuperacion.

f Notificar si el host estd aleteando (arriba/abajo/arriba/abajo).

s Notificar si un tiempo de inactividad programado del servicio comienza o finaliza.

n Nunca notificar.

Configuracion de notificacion de servicio

Se pueden utilizar los siguientes parametros w,u,c, r,f,n, de los cuales, estas son las definiciones:

w Notificar si estd en estado de advertencia.

u Notificar si se encuentra en un estado desconocido.

¢ Notificar si esta en estado critico.

r Notificar si se recupera de un mal estado anterior.

f Notificar si el servicio estd oscilando (arriba/abajo/arriba/abajo).

n Nunca notificar.



Capitulo 4
Resultados

4.1. Monitoreo de equipo activo de red en ambiente controlado

NEMS es una imagen de Nagios 4 que permite monitorear redes y que estd especificamente
disefiada para funcionar sobre una computadora de bajo costo RaspberryPi. El objetivo de Nagios
es detectar cualquier equipo, servicio o sistema que no esté funcionando correctamente para que la
solucién del problema se haga lo més rapido posible y que los usuarios de la red sean los menos
participes posibles del problema detectado.

Como lo indica Cabez6n Rodriguez (2017), entre sus multiples funciones y propiedades detec-

tadas, como parte de la evaluacion, tenemos las siguientes:

Supervision de servicios de red (SMTP, POP3, HTTP, PING, etc.).
= Supervision de los recursos del dispositivo (carga del procesador, uso del disco, etc.).

= Plugin de disefio simple que permite a los usuarios desarrollar facilmente sus propios con-

troles de servicio.

= Controles de servicios y hosts paralelos. Se pueden supervisar diferentes servicios, tanto del

mismo dispositivo como de dispositivos diferentes, al mismo tiempo.

= (Capacidad para definir la jerarquia del dispositivo de red utilizando dispositivos "padres”,
permitiendo la deteccion entre dispositivos que estdn inactivos y aquellos que son inaccesi-

bles.
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= Notificaciones de contacto cuando se producen problemas de servicio o de dispositivo y se

resuelven (mediante correo electrénico u otro método definido por el usuario).

= Interfaz web opcional para ver el estado actual de la red, la notificacién y el historial de

problemas, el archivo de registro, etc.

Para llevar acabo el monitoreo de hosts y servicios, NEMS utiliza plugins. Estos son compo-
nentes externos a los que Nagios les pasa informacion sobre lo que debe comprobarse y los limites
criticos y de advertencia; una vez transmitida esta informacion, los plugins hardn las respectivas
comprobaciones y analizardn los resultados.

El resultado del chequeo de estos plugins es el estado del servicio o host monitoreado (NEMS
solo recoge cuatro estados: Ok, Warning, Critical y Unknown) e informacién mds detallada so-
bre los mismos. Esto significa que, ademds de encontrar problemas, Nems previene a los admi-
nistradores de red sobre posibles problemas mediante la deteccién y notificacion de los estados
monitoreados y definidos para cada host.

Este servidor engloba varias interfaces web de monitoreo, entre ellas:

= Nagios Core, en el que se puede hacer un seguimiento de los hosts y servicios a monito-
rizar en la red, acceder a alarmas y notificaciones, acceder a informacion especifica de la

Raspberry, etc.

= Nagios Nconf, a través de la cual se puede hacer cambios en la configuracién adecuandola a

nuestra infraestructura.

= NagVis, como lo indica Cabezén Rodriguez (2017), es un complemento de visualizacion
para una mejor gestion de la red a través de Nagios. Crea mapas de acuerdo a las relaciones

padre/hijo entre hosts de la red monitorizada por Nagios.

= Check-MK es una extension del sistema de monitorizacién de Nagios que permite crear una
configuracién usando Python y descargar el trabajo desde Nagios Core permitiendo que mas

sistemas sean supervisados desde un solo servidor Nagios.
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Para realizar pruebas de evaluacion de la herramienta y poder obtener resultados derivados de
la implementacion de NEMS, se construyé una cama de pruebas con equipo de red en ambiente

controlado el cual consta de los equipos que se ilustran en las siguientes Figuras 4.1, 4.2, 4.3 y los

cuales se definieron en el Capitulo 3 de este documento.

Figura 4.1 Interconexion de equipos en la cama de pruebas de red en ambiente controlado: conmutador de
red, punto de acceso y Raspberry.
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Figura 4.2 Cama de pruebas de red en ambiente controlado.

4.2. Presentacion de resultados

Para realizar la presentacién de resultados, NEMS ofrece dos interfaces web, la primera es
Adagios y la segunda es Nagios, dichas interfaces muestran los resultados del monitoreo de los
dispositivos y servicios. Dichas interfaces ofrecen tanto una visién global del sistema, asi como
informacion mds detallada y precisa de cada elemento, también recogen alertas y notificaciones

que automdticamente aparecen publicadas en la interfaz.
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SW1-NIA| 0SUARZ

UPS-E1
Up

Nagios_Server Impresora Redes
Up Up

Figura 4.3 Mapa de equipos de red utilizados en la cama de pruebas en ambiente controlado.

4.2.1. Interface Adagios

En el panel izquierdo de la pantalla principal de Adagios, se encuentran diferentes opciones las
cuales muestran el resultado visual de los dispositivos monitoreados, las opciones mads relevantes

son: Status Overview, Host, Sevices y Hostgroups.
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A continuacioén, se describe brevemente lo que cada opcién muestra como resultado del moni-

toreo de los dispositivos de la red implementada.

Vista Status Overview: En estd vista se muestra un resumen del nimero de dispositivos y ser-
vicios que se estdn monitoreando, nimero de dispositivos padres en la red, asi como el resumen de

los problemas detectados en los servicios, la vista se muestra en la Figura 4.4

Status Overview

® O @ m Oh & M Mo Advanced search S€@
Status Overview # A Current Health Top Alert Producers Recent Alerts
e e 3 s
Hosts 9 T
Services M8 Alsenices
Unhandled service problems
[CJ Host Service Check Duration Last Check
O @ nNems NEMS Migrator Off-Site Backu| zed 2 wadics 2holes. 1 mautes ado

Room Humidity UNKNOWN - 1 week, 6 days 0 minutes ago

1 week. 6 days 1 minute ago

Room Temperature Un:
O @ Nagios_Server @ Uptime CRITICAL - Piy 1day 1 minute ago
0 @ swi-NINOSUAZ @ cPu Temperature ¢
O @ Memory Usage
O @ups-E1 HTTP HTTe wa

O SNMP Test UP'S Extemal command error: Error in packet 28 bots 8 i e Uminises2ga

4 days, 23 hours 2 minutes ago
5 days 3 minutes ago

23 hours, 8 minutes 3 minutes ago

8 services found

Figura 4.4 Vista Overview dentro de la interface Adagios.

Vista Hosts: Esta opcidn se muestra un resumen de todos los dispositivos que se estdn monito-
reando, asi como la direccién IP de cada dispositivo, desde cuando se estd monitoreando, tltima
revision, su estado y el estado de los servicios monitoreados, la vista se muestra en la Figura 4.5.

Vista Services: Esta vista muestra los servicios monitoreados por dispositivo, su estatus, dura-

cién y cuando fue su dltima revision, la vista se muestra en la Figura 4.6.

Vista Hostgroups: En esta vista se muestran los grupos creados, los dispositivos y servicios que

pertenecen a los grupos y el estado de los servicios, la vista se muestra en la Figura 4.7.
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Host Name
NEMS

SW1-NINOSUAZ
UPS-E1
Nagios_Server
AP-SRyT
Impresora Redes
SW1-MDF-E1
SWA1-SITE-SRyT

SW2-SITE-SRyT

9 hosts found.

Service Overview

O H

o=

ost

0 @ Ap-sryT

()
()

[J @ impresora Redes

O

Hostgroups

9

a

¥ © m

Hostgroup
> E1

> NEMS
v SRyT

@ Ap-sryT

O Impresora Redes
O Nagios_Server
@ swi-nikosuaz
@ swi-siTE-SRyT
@ swaz-siTE-SRyT

= Oz 0
Address
127.0.0.1
10.1.0.166

10.2.192.18

More ~

148.217.9476

10.1.16.44

10.1.75

10.2.192.4

10.1.0.2

10.1.03

Duration
2 weeks, 1 day

5 days

23 hours, 20 minutes
1 day, 1 hour

1 week, 5 days

1 week, 5 days

23 hours, 20 minutes
1 week, 4 days

1 week, 5 days

Last Check
3 minutes ago

4 minutes ago
1 minute ago

4 minutes ago
4 minutes ago
1 minute ago

0 minutes ago
4 minutes ago

2 minutes ago

Advanced search ‘ fsearch hosts, services, etc

N

0

Host Status

Host UP

Host UP

Host UP

Host UP

Host UP

Host UP

Host UP

Host UP

Host UP

Figura 4.5 Vista Host dentro de la interface Adagios.

@ m I &

Service Check

More

@ Current Users USERS OK - 0 users currently logged in

O SSH SSH OK - dropbear_2020.81 (protocol 2.0)

@ Total P

PROCS OK: 768

with STATE = RSZDT

@ HTTP HTTP OK: HTTPI1.1 200 OK - 8182 bytes in 0.030 sec

@ Monitoreo por medio de SNMP SNMP OK - Timeticks: (115180198) 13 days, 7:58:21

Service Status

Advanced search ‘ fsearch hosts, services, etc

Duration

1 week, 4 days
1 day. 1 hour

1 day, 4 hours
1 week, 4 days

1 week, 4 days

Figura 4.6 Vista Service dentro de la interface Adagios.

By |2 n More
Child Hostgroups
0
0
0

Parent Hostgroups
0

0
0

Services
4

"

19

Last Check

0 minutes ago
2 minutes ago
3 minutes ago
3 minutes ago

0 minutes ago

Advanced search Search hosts, services, efc

Health
50%

727%

84.2%

Figura 4.7 Vista Hostgroups dentro de la interface Adagios.

Service Status
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4.2.2. Interface Nagios

Nagios permite tener acceso a visualizar los resultados del monitoreo de acuerdo al formato de

Nagios Core tradicional, sus principales vistas son:

Vista Tactical Overview: La vision global de red configurada se puede ver en la pestafia Tacti-
cal Overview. Esta muestra informacion sobre los estados de dispositivos, servicios, cudntos tienen

las notificaciones y los chequeos habilitados o deshabilitados. La vista se muestra en la Figura 4.8.

I[EMS Nagios Core

Monitoring

B ractical Overview Tactical Status Overview

Last Updated: Mon Jun 5 19:44:35 CST 2023
B o petail Updated every 90 seconds
Nagios® Core™ 4.4.7 - vwwi.nagios.org
“ Logged in as sryt
& Monitoring Performance
yi Servicegroup Overview Service Check Execution Time: 0.01/55.01/3.186 sec
& . Service Check Latency 0.00/0.01/0.001 sec
Status Map o -
Host Check Execution Time: 4.03/424/4145sec
B 3.0 status Map Host Check Latency 0.00/0.00/0.000 sec
#¥ service Problems #Active Host / Service Checks:  9/34
# Passive Host / Service Checks: 0/0
B ost problems
& K Outages Network Outages [Network Health |
B comments 0 Outages Host Health
EJ Service Health
& performance Info Hosts .
e 0 Down 0 Unreachable 9Up 0 Pending
% Scheduling Queue
1" Trends 3 Critical 1 Warning 4 Unknown 26 Ok 0 Pending
& avaitabilty T Unhandid Probems

Figura 4.8 Vista Tactical Overview dentro de la interface Nagios.

Vista Host Detail: En el apartado de Host Detail, se puede ver una lista de todos los dispositivos

configurados junto con sus estados e informacion sobre el dltimo chequeo, dando clic en cada uno
de los dispositivos, podemos acceder a informacién mas detallada del mismo, la vista se muestra

en la Figura 4.9.
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EMS Nagios Core

_- U R Current Network Status Host Status Totals Service Status Totals
B o octa ot Undcled Mo un > 19:47:53 CST, 2022 [ Up | Down [ Unreachable | Pending | [ Ok | Warning | Unknown | Critical | Pending |
al every seconds
'gq SRvice Detail Nagios® Core™ 4.4.7 - www.nagios.org n o 0 0 E nn 0
N Loggedin as sryt All Problems | All Types | All Problems | All Types
i& Hostgroup Overview 0 9 34
- View Service Status Detail For All Host Groups
&% servicegroup Overview View Status Overview For All Hos! Groups
View Status Summary For All Host Groups
& seorus map View Status Grid For All Host Groups
g 3-D Status Map Host Status Details For All Host Groups
=
#¥ service Problems Limit Results:[ 100 v |
& 5 [Host.. [ Status..  [LastCheck.. Status Information
Host Problems

= T T 2250605 19:42:43 124 0h 54m 9s PING OK - Packet loss = 0%, RTA = 0,63 ms
B® Network Outages
4 S T 20230505 19:46:13 124 0h 21m 0s PING OK - Packet loss = 0%, RTA = 0.46 ms
Sacomments ST T 2230605 19:44.25 15d 3h 46m 47s PING OK - Packet loss = 0%, RTA=0.13 ms
@ oowntime e D 2230605 18:43:19 1d 1h 35m 165 PING OK - Packet loss = 0%, RTA =053 ms
® rocess o = D 2250605 19:47:29 0d 23h 40m 255 PING OK - Packet loss = 0%, RTA =309 ms
& crormance Info T D 2250605 19:43:15 5d 1h 5m 38s PING OK - Packet loss = 0%, RTA =173 ms

¥ scheduling Queue ST T 2230605 19:43:41 124 0h 14m 485 PING OK - Packet loss = 0%, RTA = 0.82 ms
ST T 2230605 19:45:10 124 0h 36m 18s PING OK - Packet loss = 0%, RTA =064 ms
, R T 2250605 19:46:42 0d 23h 40m 255 PING OK - Packet loss = 0%, RTA =326 ms

<% Trends

Figura 4.9 Vista Host Detail dentro de la interface Nagios.

Vista Hostgroup Overview: En la pestafia Hostgroups, aparecen los dispositivos divididos en

los diferentes grupos que se hayan configurado desde Nagios nConf, la vista se muestra en la Fi-

gura 4.10.

Vista Status Map: En esta vista aparece un mapa en el que se recogen todos los dispositivos

configurados, colocando el puntero del ratén sobre cada dispositivo, aparece una pestafia con in-
formacion mds detallada y los servicios que cada dispositivo tiene asociado, la vista se muestra en

la Figura 4.11.

4.2.3. Interface Reportes

Una caracteristica de Nagios Core es que se pueden generar informes y alertas. Esta interfaz
web ofrece tres tipos de informes, que se describen brevemente a continuacion:

1. Trends: este informe muestra un historial de los cambios de estado que ha sufrido un dispo-
sitivo o servicio junto con la informacién que se ha ido obteniendo de los respectivos chequeos, la

vista se muestra en la Figura 4.12.
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IEMS Nagios Core

Monitoring

Tactical Overview

Current Network Status Host Status Totals Service Status Totals
pr— Lt Upate Hon 195038 05T 202 [Up | Down] Unreachabe | Pending IS Ok | Warning | Unknown ] Critical | Pending
I Nogiosd Goramn s 7 i nagios org KN o 0 0 [2: ] [
Service D Logged in as st | All Problems | All Types | All Problems | All Types |
Hostgroup Overview 0 9 34

Servicegroup Overview

Status Map

PRSI Service Overview For All Host Groups

Service Problems

Host Problems Host de E1 CSXXI (E1) NEMS Server (NEMS) Host de SRyT (SRyT)

Network Outages | Host | Status | Services | Actions Il Host | Status | Services | Actions [l Host [ Status | Services | Actions |

swvorct = [ 00 s [ - e O I — 00
mpresora redes € [ =m0 0

o A [B]=)
owntime UPSE AWARNING] ) ()
S 11 UNKNOWN Nagios_Server Qn= R4

Performance Info swinifiosuaz ) n 20K ] DA =
& scheduling Que 5
cheduling Queue SWI-SITE-SRyT —n 0

s [—Trr

T Trends

Comments

(9 PE RMDESYLTEN

Figura 4.10 Vista Hostgroup Overview dentro de la interface Nagios, muestra un listado de los
hostgroups, los dispositivos que pertenecen a cada grupo y su estado.

R R L o T

Monitoring
B 1actical Overview Suppress popups: e
" o L 5] [ Update |

B ot petail - Switch Gisco =
@ service Detail Name: SW1-MDF-E1
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Gl T OIS Address: 10.2.192.4
@ servicegroup Overview State: up

Status Information:  PING OK - Packet loss = 0%, RTA = 1.48 ms
Status Map State Duration: 0d 23h 50m 19s SUL-NIA| 0SUAZ

Last Status Check: 2023-06-05 19:57:29

Last State Change: 2023-06-04 20:07:28
Service Problems Parent Host(s): None (This is a root host)
Immediate Child Hosts: 1

3-D Status Map

Host Problems

Services:
-10k

4 Comments

Downtir
nhme AP-SRYT
Process Info Up

Performance Info

&
@a
=)
8
¥ Network Outages
3
0}
*
o
<

Scheduling Queue
K Trends
@ Availability

& X v Nagios_Server Impresora Redes
O  Alert Histoaram Up Up

¥

https://10.1.7.44/nagios/cgi-bin/statusmap.cgi?host=SW1-MDF-E1&layout=58&max_width=0&max_height=0&proximity_width=1000&proximity_height=800&layermode=exclude

Figura 4.11 Vista Status Map dentro de la interface Nagios.

2. Availability: este informe muestra un historial de cudnto tiempo ha estado un dispositivo
en un estado determinado. Puede informar sobre un objeto o sobre varios incluyendo grupos de

dispositivos o servicios, la vista se muestra en la Figura 4.13.
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EMS Nagios Core

vice Problems

Host State Trends Host 'AP-SRyT

Host Problems Last Updated: Mon Jun 5 20:08:02 CST 2023 First assumed host state: Backtracked archives:
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Figura 4.12 Vista Trends dentro de la interface Reportes, muestra un historial de los cambios de estado
que ha sufrido un dispositivo en un periodo de tiempo.

I[EMS Nagios Core
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= Host Availability Report Host "AP-SRyT*
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Figura 4.13 Vista Availability dentro de la interface Reportes.

3. Alert: este informe muestra el nimero de alertas que se han producido para un dispositivo o

servicio en un periodo de tiempo. Este informe aparece en modo de histograma. También se puede
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obtener una lista completa con todas las alertas que se han ido registrando en el sistema, la vista se

muestra en la Figura 4.14.

NEMS Nagios Core

Host Alert Histogram Host "AP-SRyT" Report period Assume state refention
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Figura 4.14 Vista Alert dentro de la interface Reportes.

4.2.4. Mapa general de una red institucional educativa

Después de realizar las pruebas de red en ambiente controlado y el anélisis de los resultados
obtenidos, se pidi6 autorizacidn para implementar la herramienta Nems en un ambiente de red més
complejo por lo que se comenzd con el monitoreo de diferentes equipos activos de red que integran
la red de los diferentes campus de la Universidad Auténoma de Zacatecas. En la Figura 4.15 se
muestra el mapa general de los dispositivos monitoreados hasta ahora con NEMS.

En la Figura 4.15, se visualiza como esta dividida la red en diferentes estrellas, las cuales
integran los equipos activos de red que forman la red LAN de cada Unidad Académica y cada

Campus que integran a la Universidad
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Figura 4.15 Mapa general de la red de la Universidad Auténoma de Zacatecas.

4.3. Analisis de los resultados

De acuerdo a los resultados obtenidos se puede comparar tanto la forma de presentar como la
manera de administrar los dispositivos monitoreados en NEMS con respecto a Nagios, donde todo
movimiento se tiene que realizar por medio de comandos a través de una consola Linux

El monitoreo de dispositivos a través de NEMS ofrece una gran ventaja respecto a otras herra-

mientas de monitoreo ya que NEMS incluye el monitoreo de servicios como:
= Temperatura del CPU.
= Memoria usada.
= Nivel de procesamiento.
= Usuarios conectados.
= Conexi6nes SSH.

m Conexiéon HTTP.
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AN |

Dichos servicios se visualizan seleccionando los dispositivos en la vista de Adagios como se

muestra en la Figura 4.16.

O Host Name Address Duration Last Check Host Status Service Status
vV NEMS 127.0.0.1 1 month, 2 weeks 4 minutes ago Host UP

O Total Processes - PROCS OK: 76 processes with STATE = RSZDT
O SSH - SSH OK - OpenSSH_8.4p1 Raspbian-5+deb11u1 {protocol 2.0)
O Root Partition - DISK OK - free space: / 7 GB (57% inode=84%):
Room Temperature - UNKNOWN - TEMPer device disconnected or not present.
Room Humidity - UNKNOWN - TEMPer device disconnected or not present
NEMS Migrator Off-Site Backup - NEMS Cloud Services not authorized
O NEMS Current Load - OK - load average: 0.32, 0.25, 0.19
O Internet Speed Test - OK - Ping = 40.696 ms Download = 86.86 Mbps Upload = 37.42 Mbps
O HTTP - HTTP OK: HTTP/1.1 200 OK - 18115 bytes in 1.985 second response time
O Current Users - USERS OK - 0 users currently logged in

@ cpu Temperature - TEMPERATURE OK - CPU Temp: 59.887 *C / 139.796 °F

O e SW1-NINOSUAZ 10.1.0.166 6 days 0 minutes ago Host UP —
[J &> UPS-E1 10.2.192.18 1 week 4 minutes ago Host UP -—
[] B> Nagios_Server 148.217.94.76 4 weeks, 1 day 2 minutes ago Host UP _
™ VvV AP-SRyT 10.1.16.44 1 week, 6 days 3 minutes ago Host UP _
O Total Processes - PROCS OK: 76 processes with STATE = RSZDT
O SSH - SSH OK - dropbear_2020.81 {protocol 2.0)
O Current Users - USERS OK - 0 users currently logged in
[ > Impresora Redes 10.1.7.5 1 week, 5 days 2 minutes ago Host UP _
(] > SW1-MDF-E1 10.2.192.4 2 weeks, 2 days 2 minutes ago Host UP —

Figura 4.16 Vista de servicios monitoreados por host.

4.4. Rendimiento operativo de la Raspberry Pi

El rendimiento operativo de una Raspberry Pi 4 al ejecutar NEMS Linux depende de varios
factores, incluyendo la carga de trabajo especifica, la configuraciéon de Nems, y otros servicios que
se estén ejecutando en la Raspberry Pi.

Existen caracteristicas generales como el hardware, la configuracion, servicios y el almace-
namiento, que pueden influir en el rendimiento operativo de una Raspberry, a continuacion se
describen dichas caracteristicas:

Recursos del hardware: La Raspberry Pi 4 tiene mejoras significativas en comparacién con
modelos anteriores, con un procesador mas potente, mas RAM y puertos USB 3.0. Sin embargo,
sigue siendo un dispositivo de recursos limitados en comparacidn con servidores mas potentes. El

rendimiento dependerd de la cantidad de hosts y servicios que se estén monitoreando.
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Configuracion de Nems: La configuraciéon de Nems puede afectar el rendimiento. Si se esta
monitoreando una gran cantidad de hosts y servicios con verificaciones frecuentes, podria generar
una carga significativa en la Raspberry Pi. Ajustar la frecuencia de verificacion y optimizar la
configuracion de Nagios puede ayudar a mejorar el rendimiento.

Uso de recursos por otros servicios: Se ejecutan otros servicios en la Raspberry Pi, como ser-
vidores web, bases de datos u otros, esto puede afectar el rendimiento general.

Almacenamiento: El tipo y la velocidad de la tarjeta de memoria utilizada en la Raspberry Pi
también pueden influir en el rendimiento. Una tarjeta de memoria rdpida puede ayudar a mejorar
el acceso a los datos y reducir los tiempos de carga.

Con base a lo anterior es importante monitorear el rendimiento de la Raspberry Pi mientras
ejecutas NEMS Linux para identificar posibles cuellos de botella y ajustar la configuracion segun
sea necesario.

Los resultados de la evaluacion sefialaron que el porcentaje promedio de utilizacién de la CPU
se mantuvo en un 2 %, mientras que el uso de memoria se mantuvo en un 14 %. Estos hallazgos
destacan la eficiencia y capacidad de respuesta del hardware utilizado, respaldando asi la idoneidad
de la configuracién implementada.

A continuacién se muestran imagenes con el rendimiento de algunos de los componentes y
caracteristicas de la Raspberry, como la capacidad de memoria, archivos de proceso, asi como de
las aplicaciones que integran Nems. El lapso de tiempo mostrado en las imdgenes corresponde a 1
mes calendario el cual se contabiliza a partir de la fecha en que se consulta el reporte.

Hasta el momento, se puede concluir que la Raspberry ha demostrado un rendimiento satis-
factorio tanto en términos de procesamiento como de uso de memoria al monitorear alrededor de
900 dispositivos de red. Como parte de los proximos pasos, se contempla la expansién continua
del niumero de dispositivos bajo monitoreo en consonancia con el crecimiento de la red. Ademas,
se continuard evaluando el rendimiento de la Raspberry hasta alcanzar su capacidad méxima. Este
proceso permitird determinar con precision el nimero mdximo de dispositivos que el equipo puede

monitorear de manera efectiva.
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La Figura 4.17 muestra el nivel de actividad de procesamiento de la Raspberry al ejecutar
Nems, respecto a su capacidad de memoria, para el proyecto actual la capacidad de memoria de la

Raspberry es de 4 GB.

(1month)

Figura 4.17 Muesta el comportamiento de la capacidad de memoria de la Raspberry con el uso de Nems.

La Figura 4.18 muestra el porcentaje de uso de los archivos del sistema por parte de Nems.

Filesystems usage (1month)

Figura 4.18 Gréfica del porcentaje de uso de los archivos del sistema por parte de Nems
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La Figura 4.19 muestra el resumen general de los procesos y su estatus, asi como el uso de

CPU y memoria por parte de Nems.

httpsi//10.1.7.44 & © % M [0 @) (Reinicaparaactualizar )

Home > Use M/Monit to manage all your Monit instances Monit 5.26.0

Monit Service Manager

Monit is running on nems and monitoring:

System Status Load CPU Memory Swap
nems [0.06] [0.14] [0.13] 1.7%us, 1.5%sy, 0.1%wa 13.2% [499.0 MB] 0.0% [0 B]
Process Status Uptime CPU Total Memory Total Read Write
MariaDB . 47d 3h 50m 0.0% 1.8% [69.0 MB] 0B/s 0B/s
Apache? 36d 12h 37m 0.0% 29.2% [1.1 GB] 0B/s 0B/s
Nagios < 22h 45m 0.0% 0.7% [25.2 MB] 0B/s 0B/s
samba < 47d 3h 48m 0.0% 1.2% [46.4 MB] 0Bis 0B/s
monitorix 3 6m 0.2% 1.0% [39.0 MB] - 0B/s
9590 47d 3h 48m 0.0% 0.0% [548 kB] 0B/s -
nrpe C 47d 3h 50m 0.0% 0.1% [4.5 MB] 0B/s 0B/s

Figura 4.19 Resumen general de procesos, CPU y memoria utilizados por Nems, muestra una vista rapida
del estado de la Raspberry y de Nems.



Capitulo 5

Conclusiones

El monitoreo de la red juega un papel muy importante en el apoyo a la gestion eficiente de varias
areas operativas, incluida la gestion de cuentas, la gestién de niveles de servicio acordados (SLA),
el aprovisionamiento de servicios/recursos y la gestiéon de fallas. Ya que el monitoreo permite
mantener la disponibilidad de los equipos que integran una red, a través del sensado y notificacion
continua que permite tomar acciones de correccion.

Para contextualizar y estudiar el monitoreo de la red, proporcionamos antecedentes y definicio-
nes de conceptos clave, también se han mencionado las principales propiedades que deben tener
las herramientas de monitoreo, los problemas que surgen de estas propiedades y las contribuciones
relacionadas proporcionadas en la literatura hasta el momento. Se han descrito las principales pla-
taformas (tanto comerciales como de c6digo abierto) y servicios de monitoreo de red, indicando
como se relacionan con dichas propiedades y cuestiones.

El estudio realizado permitié seleccionar la herramienta de monitoreo NEMS, y su imple-
mentacién en una computadora de bajo consto, para dar respuesta al problema planteado en este
proyecto.

La implementacion de NEMS Linux ha demostrado ser una solucién de monitoreo eficaz, ya
que puede ser habilitada en hardware de bajo costo. La instalacién y configuracién via WEB ayuda
a la adopcion del sistema de monitoreo, incluso para aquellos administradores con niveles modera-
dos de experiencia en administracion de redes, esto debido a la interfaz de usuario de NEMS Linux
ofrece una experiencia intuitiva para la gestion y visualizacion de datos de monitoreo, esto facilita

la comprension rapida del estado de la red y la identificacion de posibles problemas.
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También se concluye que, la compatibilidad de NEMS Linux con una variedad de dispositivos
y protocolos de red es un aspecto positivo, lo cudl permite monitorear diversos componentes de la
red, desde servidores hasta dispositivos de red, contribuyendo a una vision integral del entorno.

El monitoreo estd ligado a un sistema de notificaciones y alertas integrado en NEMS Linux que
mostré ser eficiente, al tener la capacidad de recibir alertas en tiempo real sobre eventos criticos
lo cudl permite una respuesta proactiva ante posibles problemas antes de que afecten significativa-
mente el rendimiento de la red.

La capacidad de personalizar los pardmetros de monitoreo y adaptar el sistema segin las nece-
sidades especificas del entorno es un punto fuerte a favor de NEMS, asi como la flexibilidad para
ajustar umbrales y configuraciones garantiza una adaptacidn precisa a los requisitos particulares
de la red.

Aunque la implementacion fue en gran medida exitosa, se han encontrado desafios especificos
durante el proceso, se pueden identificar estos desafios y documentar como se puede dar solu-
cién, puede proporcionar informacién valiosa para futuras mejoras o para usuarios que enfrenten
problemas similares.

Finalmente, se llevé a cabo una evaluacién del impacto en el rendimiento del hardware que alo-
ja NEMS. Esta evaluacion se ejecuté mediante el monitoreo de 900 dispositivos de red, abarcando
tanto el trafico local como el trafico hacia Internet. La topologia de conexidn de estos dispositivos
sigue un patrén de estrella distribuida en tres campus distintos.

Los resultados de la evaluacion sefialaron que el porcentaje promedio de utilizacién de la CPU
se mantuvo en un 2 %, mientras que el uso de memoria se mantuvo en un 14 %. Estos hallazgos
destacan la eficiencia y capacidad de respuesta del hardware utilizado, respaldando asi la idoneidad
de la configuracién implementada.

En resumen, para tener una alta disponibilidad en la red, se necesita una herramienta de mo-
nitoreo eficiente. En este documento, se discutié desde el concepto basico de la herramienta de
monitoreo hasta la implementacién de una propuesta que mezcla no solo el monitoreo, sino tam-
bién el uso de hardware de bajo costo que este acorde en la actualidad tecnoldgica, con lo cual se
busca ayudar a los administradores de red a elegir la herramienta de monitoreo que mejor se adapte

a sus necesidades.
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5.1. Trabajo futuro

Como trabajo a futuro se tiene la configuracion a detalle de mas protocolos de monitoreo que
ayuden a explotar la herramienta, uno de estos protocolos es SNMP.

El protocolo SNMP ayuda a obtener informacién més detallada de los equipos activos de red

monitoreados como se ilustra en la siguiente Figura 5.1.

Figura 5.1 Informacién visualizada de equipos activos de red mediante el protocolo SNMP

Los tres conceptos fundamentales de SNMP son MIB(siglas en inglés de Management Infor-
mation Base), agente y gestor. El gestor y el agente se comunican mediante dicho protocolo. La
estacion gestora sirve como interfaz entre el gestor humano y el sistema de gestion de red, envia
peticiones a los agentes para que estos les manden informacion. Los dispositivos de red (ruteado-
res, switches, etc.) pueden tener instalados agentes SNMP y éstos responden a las 6rdenes de las

estaciones gestoras y de forma asincrona envian informacién importante no solicitada.
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La informacién de gestion SNMP se recoge en bases de datos llamadas MIBs. Las MIBs se
encuentran en los dispositivos gestionados y forman un conjunto de puntos de acceso a los disposi-
tivos desde la estacion gestora. Los recursos a monitorizar en la red se encuentran representados en
la MIB como objetos y estos objetos estan ordenados de forma jerdrquica sobre una estructura de
arbol. Cada objeto lleva asociado un identificador de objeto tinico OID (pos sus siglas en inglés).
Las operaciones SNMP se realizan sobre los objetos de la MIB. Hay tres tipos de operaciones, las

cuales se describen brevemente a continuacion:

= Get: la estacion gestora extrae el valor de un objeto del agente.
= Set: la estacion gestora fija el valor de un objeto del agente.

= Trap: el agente notifica a la estacién gestora eventos significativos.

Para que se pueda realizar el monitoreo de dispositivos de red, se debe asegurar previamente,
que éstos cuenten con el protocolo SNMP configurado. En caso de que no cuenten con el protocolo
activado, se puede configurar de una manera muy bdésica:

Para entrar en la configuracion del router, se hace a través de una sesion telnet como se muestra

en la Figura 5.2.

telnet 192.168.110.1
RI> enable
RI# configure terminal

RI{config)#snmp-server community public ro

Ri(config)#end

Figura 5.2 Comando para activar el protocolo SNMP en switch Cisco
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Apéndice A: Hoja de datos del equipo activo de red

Conmutador o switch de red.

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-series-swi
datasheet_c78-728232.html

Radio con antena

https://dl.ubnt.com/datasheets/nanobeam/NanoBeam_DS.pdf

Punto de acceso

https://dl.ubnt.com/datasheets/unifi/UniFi_AP_DS.pdf

https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-2800-series-access
datasheet-c78-736497 .html

Raspberry Pi 4 Model B

https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-datasheet.pdf


https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-series-switches/datasheet_c78-728232.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-x-series-switches/datasheet_c78-728232.html
https://dl.ubnt.com/datasheets/nanobeam/NanoBeam_DS.pdf
https://dl.ubnt.com/datasheets/unifi/UniFi_AP_DS.pdf
https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-2800-series-access-points/datasheet-c78-736497.html
https://www.cisco.com/c/en/us/products/collateral/wireless/aironet-2800-series-access-points/datasheet-c78-736497.html
https://datasheets.raspberrypi.com/rpi4/raspberry-pi-4-datasheet.pdf
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Apéndice B: Instalacion y documentacion NEMS

B.1. Instalacion de NEMS en una Raspberry Pi

De acuerdo a las especificaciones de Robbie y Marshall (2020) para lograr una correcta ins-
talacion, es necesario seguir las siguientes instrucciones tomando en cuenta los requerimientos

indicados a continuacion.

B.1.1. Software y hardware necesario

Raspberry Pi 3 Modelo B o superior modelo RPi.

Tarjeta MicroSD rapida de 16 GB o superior o unidad flash USB.

Una fuente de alimentacién para la Raspberry Pi, preferiblemente conectada a un UPS.

Un cable de red ethernet.

B.1.2. Instalar NEMS Linux en MicroSD

Para poder realizar la correcta instalacion de NEMS en una tarjeta de memoria microSD es

necesario realizar lo siguiente:

1. Descargue en la computadora la tltima version de NEMS Linux desde https://nemslinux.com/

2. Instale en la computadora la aplicacion Raspberry Pi Imager desde

https://www.raspberrypi.com/software/
3. Haga clic en Elegir sistema operativo
4. Haga clic en Elegir personalizado en la parte inferior de la lista
5. Busque la copia descargada de NEMS Linux

6. Haga clic en Elegir almacenamiento
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7. Inserte la tarjeta MicroSD o unidad flash USB
8. Seleccione cuidadosamente la tarjeta MicroSD o unidad flash USB

9. Haga clic en Escribir

El proceso se muestra en la Figura B.1

-

Raspberry Pi Imager v1.7.4

r- Raspberry Pi

Operating System

Writing... 40%

CANCEL WRITE

RS S R

Figura B.1 Proceso de carga de NEMS a tarjeta mSD.

B.1.3. Primer arranque

Para lograr el primer arranque de la aplicacion NEMS es necesario realizar lo siguiente:

1. Inserte la tarjeta MicroSD o la unidad flash USB que contiene NEMS Linux a la Raspberry
Pi.
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2. Conecte el puerto Gigabit Ethernet de la Raspberry Pi a la red mediante un cable Ethernet.
3. Encienda la Raspberry Pi para iniciar el servidor NEMS.
4. Espere aproximadamente 5 minutos para realizar las operaciones de primer arranque.

5. Durante la operacion de primer arranque, el sistema de archivos se redimensionard automa-

ticamente a la capacidad de su almacenamiento y el servidor NEMS se reiniciard.

Una vez completadas las operaciones de primer arranque, visite https://nems.local/ en su nave-
gador web. Si la resolucién de nombres no funciona, pruebe con la direccion IP de su dispositivo
NEMS, que puede encontrar en la tabla de direcciones de DHCP.

La pantalla de inicio se muestra en la Figura B.2

& C A Noesseguro | hitps//10.1.7.44

NEMS > CONFIGURATION ° REPORTING ° SYSTEM ° MIGRATOR ° SUPPORTUS ° GETHELP

NEMS Linux

I® BECOME A PATRON

Figura B.2 Pantalla inicial de NEMS: opciones de configuracion y reportes.



B.2. Documentacion NEMS

En la siguiente direccion url encontrard la documentacion oficial referente a NEMS Linux.

https://docs.nemslinux.com/en/latest/gettingstarted/introduction.html

74


https://docs.nemslinux.com/en/latest/gettingstarted/introduction.html

	Resumen
	Lista de figuras
	Lista de tablas
	Nomenclatura
	Glosario
	 Introducción
	 Marco Teórico
	 Desarrollo
	 Resultados
	 Conclusiones
	Referencias bibliográficas
	Hoja de datos del equipo activo de red
	Instalación y documentación NEMS



